UES

Universidad Estatal de Sonora

MANUAL DE PRACTICAS DE
LABORATORIO
Nombre de la asignatura

Laboratorio

Programa Académico Ingeniero en Software
Plan de Estudios 2021

Fecha de elaboracién 26/06/2025

Version del Documento 1.0



UES

Universidad Estatal de Sonora

Dra. Martha Patricia Patino Fierro
Rectora

Mtra. Ana Lisette Valenzuela Molina
Encargada del Despacho de la Secretaria
General Académica

Mtro. José Antonio Romero Montano
Secretario General Administrativo

Lic. Jorge Omar Herrera Gutiérrez
Encargado de Despacho de Secretario
General de Planeacion




SONORA /VUE
Tabla de contenido
[\ 300] 0101 o o4 [ 1 N 4
(1 =N | 037X o3 [ 1 TP 7
Carga Horaria del @IUIMNO .................oooi ettt ettt ettt et e e e aanrea s 7
ConSIGNAciON Al DOCUMENTO............c.cooueeeeeieee ettt ettt e st a e st aeainrea s 7
MATRIZ DE CORRESPONDENCIA ... rrsmes s e s s s s sms s s s s s s s s s mm s s s r e mm s s e e e mmnnas 8
NORMAS DE SEGURIDAD Y BUENAS PRACTICAS.......ooccceccrecscsesacsaessessessessessessssanas 9
Reglamento general del 1abOratorio ..............coouveeeeeieeiieeee e 9
REQGIAMENTO UE UNIFOITIIE ...ttt e e e e e ettt st e e e e e e st e e e e e e es st s e e aaeeesssassseees 9
(ORYo=To [=To1UE=To (ol (=T I=To 10/ o To I VAN 11 T= 1 (=T g (= L= 9
Manejo y disposicion de resSiduos PeliQrOSOS ..........ccueeeeeeeeieeei e 9
Procedimientos €n €aso d@ €MEIQENCIA ............ccuueeeeeeeieieee e 9

RELACION DE PRACTICAS DE LABORATORIO POR ELEMENTO DE COMPETENCIA.. 10

o 2oy 1 (037 3
FUENTES DE INFORMAGCION .......c.coiuieccrereraeccseressseenessssssesessssssssssessssasssssssssasssssssssans 19
NORMAS TECNICAS APLICABLES..........cccoceurueccrieerteecreresaseesessssssssessessassssssssesassssssssssans 20

] =0 3



INTRODUCCION

Como parte de las herramientas esenciales para la formacién académica de los estudiantes
de la Universidad Estatal de Sonora, se definen manuales de practica de laboratorio como
elemento en el cual se define la estructura normativa de cada practica y/o laboratorio,
ademas de representar una guia para la aplicacion practica del conocimiento y el desarrollo
de las competencias clave en su area de estudio. Su disefio se encuentra alineado con el
modelo educativo institucional, el cual privilegia el aprendizaje basado en competencias, el
aprendizaje activo y la conexion con escenarios reales.

Con el proposito de fortalecer la autonomia de los estudiantes, su pensamiento critico y sus
habilidades para la resolucién de problemas, las practicas de laboratorio integran estrategias
didacticas como el aprendizaje basado en proyectos, el trabajo colaborativo, la
experimentacion guiada y el uso de tecnologias educativas. De esta manera, se promueve
un proceso de ensefanza-aprendizaje dinamico, en el que los estudiantes no solo adquieren
conocimientos tedricos, sino que también desarrollan habilidades practicas y reflexivas para
su desempefio profesional.
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Propésito del manual.

El presente manual tiene como propdsito guiar al estudiante en el desarrollo de practicas de
laboratorio orientadas al disefo, implementacion, simulacidn y prueba de redes de
computadoras, utilizando tanto equipamiento fisico como herramientas de simulacion. A través
de actividades secuenciadas y contextualizadas, el estudiante aplicara conocimientos tedricos
fundamentales y adquirird habilidades técnicas esenciales para el manejo de redes locales,
configuracion de dispositivos de red, cableado estructurado y servicios basicos como DHCP,
DNS y Web.

Este manual también busca fomentar el aprendizaje autonomo, el trabajo colaborativo y el
desarrollo de competencias clave para el perfil de egreso del programa, fortaleciendo asi el
vinculo entre la teoria y su aplicacién en contextos reales o simulados.

Justificacion de su uso en el programa académico

En la carrera de Ingenieria en Software, el conocimiento y dominio de redes de computo es
indispensable para comprender la arquitectura de sistemas distribuidos, el funcionamiento de
aplicaciones cliente-servidor y los principios de conectividad entre dispositivos. Este manual
proporciona un soporte practico que complementa los contenidos tedricos de la asignatura
Redes de Computo, fortaleciendo el enfoque por competencias y permitiendo al estudiante
desarrollar las habilidades necesarias para enfrentar retos tecnologicos actuales.

Ademas, el uso de simuladores como Cisco Packet Tracer y el desarrollo de practicas con
cableado estructurado UTP promueven una formacion integral y alineada con estandares de la
industria, tales como la norma ANSI/TIA-568 y la configuracién profesional de dispositivos de
red mediante interfaz de linea de comandos (CLI).

Competencias a desarrollar
Competencias blandas (transversales)
Durante la ejecucion de las practicas, el estudiante desarrollara habilidades como:

« Comunicacion efectiva: al documentar procedimientos, interpretar mensajes de
diagndstico de red y explicar configuraciones.

o Trabajo colaborativo: al realizar practicas en equipo, resolver problemas técnicos en
conjunto y compartir recursos de red.

« Pensamiento critico y resolucion de problemas: al identificar fallas de conectividad,
errores de configuracién o conflictos de direcciones IP.

Competencias disciplinares (técnicas)



e Conocer y aplicar los fundamentos del modelo OSl y TCP/IP en el disefio y analisis de
redes.

e Interpretar y configurar esquemas de direccionamiento IP, mascaras de subred y
puertas de enlace.

e Aplicar normas de cableado estructurado para la elaboracion de cables UTP categoria
5e o superior (TIA/EIA-568A/B).

o Configurar dispositivos de red como switches, routers y servidores (DHCP, DNS, Web)
tanto en entornos fisicos como simulados.

e Utilizar comandos basicos de red y herramientas del sistema operativo para el
diagndstico y verificacion de conectividad.

e Manejo de simuladores como Cisco Packet Tracer, herramientas de diagndstico como
ping, arp, Y entornos de configuracion como CLI.

Competencias profesionales

e Integrar y aplicar conocimientos técnicos para el diseio e implementacion de
infraestructura de red local (LAN) en escenarios reales o simulados.

« Configurar servicios de red fundamentales en ambientes de oficina, centros educativos
o laboratorios de desarrollo, tal como lo requiere el campo profesional.

o Ejecutar actividades propias del perfil de egreso como el despliegue de servicios en
red, el andlisis de topologias, y la atencién a requerimientos técnicos de conectividad.

o« Demostrar capacidad para diagnosticar fallas, proponer soluciones técnicas, y
documentar procesos, siguiendo estandares de calidad y buenas practicas del sector de
tecnologias de la informacion.
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IDENTIFICACION

Nombre de la Asignatura

Clave 061CP043

Asignaturas L.\

Antecedentes

Area de Competencia
Desarrollar software y servicios de soporte

técnico y redes, con la finalidad de
solucionar problemas y agilizar procesos en
la toma de decisiones en empresas publicas
y privadas, bajo estandares de calidad
nacional e internacional, a través del analisis
de problemas, comunicacién, liderazgo e
innovacion.

Plan de
Estudios

| Redes de Computo

Créditos 5

2021

Competencia del curso
Estructurar redes de coémputo para la
implementacion de una arquitectura
innovadora en los centros de datos de las
organizaciones conforme a las normas del
Instituto de Ingenieros en Eléctrica y
Electronica (IEEE), mediante el trabajo en
equipo.

Carga Horaria de la asignatura

Total de Horas

Consignacion del Documento

Unidad Académica
Fecha de elaboracion
Responsables del
diseno

Elija un elemento.

Validacion
Recepcion

Haga clic aqui o pulse para escribir una fecha.
Gabriel Garcia Corral,
Ramon Rossetti Lopez.

Jalil Gerardo Espinoza Zepeda, Sergio

Coordinacién de Procesos Educativos
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MATRIZ DE CORRESPONDENCIA

Sefialar la relacién de cada practica con las competencias del perfil de egreso

PRACTICA PERFIL DE EGRESO

EC3.Elaboracion del cable UTP. Implementar redes de computo enlazando
EC3. Conectar una red medio de un Switch o las diferentes areas de la organizacion para
Router. compartir recursos, bajo los estandares de
EC3.Compartir recursos en red. control de calidad nacional e internacional,

garantizando la seguridad de la informacion
para la toma de decisiones mediante su
capacidad de analisis de problemas e
innovacion.

EC3. Ejercicios Cisco Packet Tracert
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NORMAS DE SEGURIDAD Y BUENAS PRACTICAS

Reglamento general del laboratorio

El presente reglamento establece los lineamientos basicos de comportamiento, seguridad, uso
adecuado del equipo y respuesta ante emergencias en las sesiones de laboratorio realizadas en centros
de codmputo de la universidad.

Reglamento de uniforme

En esta institucion publica no existe una politica obligatoria de uniforme. Sin embargo, se solicita a los
estudiantes presentarse con ropa adecuada y respetuosa del entorno académico. Esta prohibido asistir
con prendas que representen riesgos para la seguridad personal o de otros, tales como sandalias en
laboratorios técnicos, camisetas con mensajes ofensivos o ropa que impida la movilidad. Se debe
mantener una imagen que refleje el compromiso con la actividad académica.

Uso adecuado del equipo y materiales
o El equipo de computo debe utilizarse exclusivamente con fines académicos o institucionales.

¢ Queda prohibida la instalacién de software no autorizado, el cambio de configuraciones del
sistema, el uso de dispositivos externos sin permiso o la manipulacion del hardware.

e Los usuarios deben respetar la estacion de trabajo asignada, no desconectar cables, ni
intercambiar periféricos.

e Cualquier falla, dafio o comportamiento inusual en el equipo debe reportarse de inmediato al
docente o responsable del laboratorio.

e Esta estrictamente prohibido comer, beber o fumar dentro del laboratorio.

e Alfinalizar la sesion, el estudiante debe dejar su estacion de trabajo limpia, ordenada y
cerrando sesion adecuadamente.

Manejo y disposicion de residuos peligrosos

En los centros de cdmputo no se generan residuos peligrosos de tipo biolégico o quimico. No obstante,
los residuos electronicos menores (pilas, memorias danadas, cables, etc.) que se utilicen en practicas
especiales deberan entregarse al docente para su correcta disposicion conforme a los lineamientos
institucionales de reciclaje electrdnico.

No deben desecharse estos materiales en botes comunes, ni ser retirados del laboratorio por los
alumnos.

Procedimientos en caso de emergencia

En caso de una emergencia como sismo, incendio 0 amenaza, los estudiantes deberan suspender sus
actividades de inmediato, evacuar el laboratorio de forma ordenada siguiendo las indicaciones del
docente y dirigirse al punto de reunién establecido. No se debe regresar al aula ni manipular equipos
hasta que las autoridades lo indiquen. Se debe mantener la calma en todo momento y colaborar con el

grupo.
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RELACION DE PRACTICAS DE LABORATORIO POR ELEMENTO DE COMPETENCIA

Indicar EC (1, Il o lll)

Implementar una red de computadoras para
(ST T (ol RO [ T G E | RO VRO I IR ER administrar y compartir recursos de informacion en
practica organizaciones utilizando las normas establecidas
por el IEEE, considerando la planificacion y gestion
del tiempo.

~ PRACTICA NOMBRE COMPETENCIA

Construir un cable de red UTP categoria
5e o superior para establecer conexiones
fisicas confiables en redes de area local
(LAN), siguiendo las normas de cableado
Practica No. 1 EC3.Elaboraciéon del cable UTP. estructurado (TIA/EIA-568 A/B), en un
entorno de laboratorio académico,
demostrando precision, responsabilidad
y trabajo colaborativo.

Configurar una red de computadoras a
través de un switch o router para permitir
la comunicacion eficiente entre
dispositivos en una red de area local
EC3. Conectar una red medio de un (LAN), siguiendo parametros basicos de
Switch o Router. direccionamiento IP y conexion fisica
adecuada, en un entorno de laboratorio
académico, demostrando pensamiento
l6gico, atencidn al detalle y colaboracion
€en equipo.

Practica No. 2

Configurar recursos compartidos como
carpetas e impresoras en una red local
para facilitar la colaboracion entre
usuarios, estableciendo permisos
Practica No. 3 | EC3.Compartir recursos en red adecuados vy verificando el acceso desde
distintos equipos, en un entorno de
laboratorio académico, demostrando
responsabilidad, proactividad y trabajo
colaborativo.

Disefar, configurar y simular topologias
de red basicas con computadoras,
switches, routers y servidores para
comprender el funcionamiento de redes
LAN y la implementacion de servicios
como DHCP, DNS y Web, utilizando
Cisco Packet Tracer bajo criterios
técnicos de direccionamiento IP, cableado

Practica No. 4 | EC3. Ejercicios Cisco Packet Tracert
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I6gico y configuracién de dispositivos, en
un entorno virtual de laboratorio
académico, demostrando pensamiento
analitico, resolucién de problemas y
trabajo colaborativo.
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NOMBRE DE LA PRACTICA 1. Elaboracion del cable UTP

Construir un cable de red UTP categoria 5e o superior
para establecer conexiones fisicas confiables en redes de
area local (LAN), siguiendo las normas de cableado
estructurado (TIA/EIA-568 A/B), en un entorno de
laboratorio académico, demostrando precision,
responsabilidad y trabajo colaborativo

FUNDAMENTO TEORICO

El cableado estructurado es la base fisica sobre la que se construyen las redes de computadoras.
Los cables UTP (Unshielded Twisted Pair) categoria 5e o superior son los mas utilizados en redes
de area local debido a su costo accesible, facilidad de instalacion y capacidad para transmitir datos
a velocidades de hasta 1 Gbps. Su disefio con pares trenzados permite reducir interferencias
electromagnéticas. Las normas TIA/EIA-568A y 568B definen los estandares de color y orden de
hilos dentro del conector RJ-45, garantizando la compatibilidad y eficiencia de las conexiones.
Elaborar correctamente un cable UTP es esencial para asegurar la integridad de los datos y el
correcto funcionamiento de la red.

COMPETENCIA DE LA PRACTICA

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS
Cable UTP Cat 5e o superior (2 metros por alumno)
Conectores RJ-45 (minimo 2 por alumno)
Pinzas ponchadoras RJ-45
Probador de red (tester)

PROCEDIMIENTO O METODOLOGIA

Cortar un segmento de cable UTP de 2 metros.

Retirar el recubrimiento externo de ambos extremos del cable, aproximadamente a 2 cm.
Ordenar los pares de hilos segun el estandar TIA/EIA-568B o TIA/EIA-568B.

Cortar los hilos a una longitud de 1 cm.

Insertar los hilos en el conector RJ-45.

Ponchar con las pinzas RJ-45.

Verificar continuidad con el probador de red.

Precauciones: Asegurar que los hilos estén en orden correcto y completamente insertados
para evitar fallos de conexion.

PNk WN =

RESULTADOS ESPERADOS |

Cable funcional que permita establecer conexion LAN.
Prueba exitosa con el tester de red.

Verificacion visual de orden correcto de colores.

Cable robusto, funda sujeta firmemente con el conector.
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ANALISIS DE RESULTADOS

¢ El cable funciona correctamente en la red?
¢,Coincide el orden de hilos con el estandar seleccionado?
| ¢La prueba de continuidad fue exitosa en ambos extremos?

CONCLUSIONES Y REFLEXIONES

Relacionar la correcta elaboracién del cable UTP con la calidad y estabilidad de una red.
| Reflexionar sobre la importancia de seguir estandares en la instalacion de redes fisicas

ACTIVIDADES COMPLEMENTARIAS

Elaborar cable cruzado con estandar TIA/EIA-568A, y el estandar . TIA/EIA-568B
Conectar dos PC de manera directa

EVALUACION Y EVIDENCIAS DE APRENDIZAJE
Criterios de evaluacion \ Evaluacioén del cable elaborado mediante prueba de tester.

U] [N St e SN CI[olM Lista de cotejo con criterios: orden correcto de hilos, ponchado
EIERE o] Ile Sl slioMM adecuado, funcionamiento

el Ie SN CHI=Tolo s M [SW Entrega de reporte con fotografias del proceso y resultados obtenidos.
racticas
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NOMBRE DE LA PRACTICA 2. Conectar una red medio de un Switch o Router
Configurar una red de computadoras a través de un switch
o router para permitir la comunicacion eficiente entre
dispositivos en una red de area local (LAN), siguiendo
COMPETENCIA DE LA PRACTICA parametros basicos de direccionamiento IP y conexién
fisica adecuada, en un entorno de laboratorio académico,
demostrando pensamiento logico, atencion al detalle y
colaboracién en equipo.

FUNDAMENTO TEORICO |

El direccionamiento IP permite asignar una identidad unica a cada dispositivo dentro de una red,
facilitando la comunicacion entre ellos. Los switches operan en la capa 2 del modelo OSly
permiten la interconexion de multiples dispositivos en una LAN, gestionando el trafico de datos de
forma eficiente mediante el uso de tablas MAC. Por su parte, los routers operan en la capa 3y
permiten la conexién entre redes distintas, utilizando tablas de enrutamiento y protocolos como
RIP u OSPF para determinar la mejor ruta. La comprension de estos dispositivos y su
configuracion basica es fundamental para establecer redes funcionales y escalables.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

2 computadoras funcionales equipadas con Windows 10+ por equipo
1 switch o 1 router.

Cables de red (minimo 2 por equipo)

Etiquetas y marcador para identificacion de cables

PROCEDIMIENTO O METODOLOGIA

1. Verificar el estado fisico de los cables patchcore (UTP Cat 5e o superior):
o Conectar cada cable a un probador de red (tester) para asegurarse de que no existan
cortes, falsos contactos o inversion de hilos.
e Confirmar que todos los LEDs del tester indiquen continuidad correcta (1 a 8).
o Etiquetar los cables funcionales.
2. Conectar fisicamente las computadoras al switch o router:
o Utilizar los cables previamente testeados.
o Conectar un extremo al puerto Ethernet de la computadora y el otro a un puerto disponible
del switch o router.
3. Observar la tabla ARP antes de realizar pruebas:
e En cada computadora, abrir la terminal de comandos (CMD).
e Ejecutar el comando:
css
CopyEdit
arp -a
e Tomar nota de la salida (debe aparecer vacia o sin entradas relevantes si no hay
comunicacion previa).
4. Asignar direcciones IP estaticas y mascaras de red en Windows 10:
e Ir a: Inicio > Configuraciéon > Red e Internet > Estado > Cambiar opciones del adaptador.
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e Clic derecho en “Ethernet” > Propiedades.
e Seleccionar “Protocolo de Internet versién 4 (TCP/IPv4)” > Propiedades.
e Seleccionar “Usar la siguiente direccion IP” y escribir:
o [IP:192.168.1.10 (por ejemplo, para PC1)
o Mascara de subred: 255.255.255.0
o Repetir en PC2 con direccion distinta, por ejemplo 192.168.1.11.
5. Verificar la conectividad entre dispositivos:
e Abrir la terminal de comandos en una de las computadoras.
e Ejecutar:
nginx
CopyEdit
ping 192.168.1.11
(desde PC1 hacia PC2).
o Confirmar que se reciben respuestas (paquetes enviados = recibidos).
6. Observar la tabla ARP después de las pruebas:
e Ejecutar nuevamente el comando:
css
CopyEdit
arp -a
o Verificar que ahora aparece la IP de la otra computadora junto con su direccion MAC
correspondiente.

RESULTADOS ESPERADOS

e Comunicacion exitosa entre dispositivos.
e Tabla ARP actualizada.
e Conectividad estable entre nodos.

ANALISIS DE RESULTADOS

o ;Existe conectividad entre las computadoras?
e ;Estan bien asignadas las direcciones IP?
e Qué informacién contiene la tabla ARP?

CONCLUSIONES Y REFLEXIONES

Esta practica aplica conocimientos teéricos fundamentales sobre direccionamiento IP, dispositivos
de interconexion y pruebas de conectividad. La correcta configuraciéon de una red fisica a través de
un switch o router demuestra cémo los conceptos abordados en clase —como el modelo OSI, la
capa de enlace de datos y la capa de red— se traducen en procedimientos concretos en el entorno
real.

El uso de herramientas basicas como el tester de cables, los comandos de red (ping, arp) y la
configuracion manual de direcciones IP refuerza la comprension del flujo de datos en una red
local y la importancia de la infraestructura fisica y I6gica. Ademas, observar la tabla ARP antes y
después de las pruebas evidencié como los equipos construyen dinamicamente sus tablas de
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resolucion de direcciones, lo cual es clave para diagnosticar o solucionar problemas de
conectividad.

Desde el punto de vista profesional, esta practica refleja tareas esenciales que realiza un técnico o
ingeniero en redes en el disefio, instalacién, mantenimiento y diagndstico de redes LAN. La
capacidad de interpretar configuraciones IP, probar cableado estructurado y comprender la
interaccion entre los componentes de red es fundamental en entornos como centros de datos,
oficinas corporativas, instituciones educativas y mas.

Asimismo, fomenta el desarrollo de habilidades blandas como la atencién al detalle, la
resolucion de problemas técnicos y el trabajo colaborativo, altamente valoradas en el campo
laboral de las tecnologias de la informacién y las comunicaciones.

ACTIVIDADES COMPLEMENTARIAS |
Sustituir el switch por un router y repetir prueba.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE
Criterios de evaluacion \ Verificacion de conectividad con 'ping'.

U]l EX IS e X CI[ol Lista de cotejo con criterios: conexion fisica correcta, IP asignadas, tabla
ara valorar desempefio ARl

eliEIe I CHITolo s M [SW Entrega de reporte con fotografias del proceso y resultados obtenidos.
racticas




-

- ..f"}

Ao

N N s N

SONORA JUES

”
-~

W w .
.

OPORTUNIDADES sersiclad Estatal de Sonora

NOMBRE DE LA PRACTICA 3. Compartir recursos en red

Configurar recursos compartidos como carpetas e
impresoras en una red local para facilitar la colaboracion
entre usuarios, estableciendo permisos adecuados y
verificando el acceso desde distintos equipos, en un
entorno de laboratorio académico, demostrando
responsabilidad, proactividad y trabajo colaborativo.

FUNDAMENTO TEORICO

Compartir recursos en red es una practica esencial en los entornos informaticos modernos que
permite a multiples usuarios acceder, de forma simultanea y remota, a archivos, carpetas,
impresoras y otros servicios alojados en dispositivos dentro de una red local (LAN). Este
mecanismo se sustenta en protocolos como SMB (Server Message Block) y su version mas
reciente, SMBv3, ampliamente utilizados en sistemas Windows y compatibles con plataformas
Linux mediante servicios como Samba.

La implementacién adecuada del recurso compartido requiere configurar permisos de acceso
basados en usuarios y grupos, controlando asi las operaciones permitidas: lectura, escritura,
modificacion o eliminacién de archivos. Estos permisos pueden establecerse a nivel de sistema de
archivos (NTFS en Windows) o a nivel de red compartida.

En Windows 10, los recursos se comparten principalmente a través del Explorador de archivos,
donde se habilita el uso compartido avanzado. Las conexiones utilizan por defecto autenticacion
mediante credenciales del usuario remoto. Ademas, el sistema permite establecer
configuraciones especificas como el aislamiento de redes publicas y privadas, deteccion de red, y
cifrado de trafico para conexiones SMB, lo que fortalece la seguridad y privacidad de la
informacion compartida.

Esta practica es de uso comun en infraestructuras escolares, oficinas, redes domésticas
avanzadas y empresas, donde se busca optimizar el uso de dispositivos (como impresoras de red
o discos duros compartidos) y fomentar la colaboracién entre usuarios. En entornos profesionales,
el correcto disefio de una estrategia de recursos compartidos —junto con politicas de respaldo,
autenticacion y monitoreo— forma parte de las mejores practicas en la administracion de redes y
gestion de TI.

La implementacién segura de estos recursos también debe considerar amenazas como el acceso
no autorizado, ransomware y sniffing de red, por lo que es recomendable habilitar cortafuegos,
utilizar redes privadas, segmentacion por VLANs, y mantener actualizados los sistemas.

COMPETENCIA DE LA PRACTICA

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

2 0 mas computadoras conectadas a la misma red

Sistema operativo con capacidad de compartir recursos (ej. Windows 10)
Carpetas con archivos de prueba

Impresora en red (real o simulada)

Acceso de administrador

PROCEDIMIENTO O METODOLOGIA |



1. Verificar conectividad de red entre computadoras

Antes de compartir recursos, es necesario confirmar que los equipos pueden comunicarse entre si:
e Abre la terminal en ambos equipos (Inicio > CMD o Simbolo del sistema).
e Escribe el comando:

css

CopyEdit

ping <direccion IP del otro equipo>

Ejemplo: ping 192.168.1.11
o Sirecibes respuesta, significa que hay conectividad de red.

2. Activar la detecciéon de red y el uso compartido de archivos
Este paso habilita la visibilidad y accesibilidad en la red:
e Ve a Inicio > Configuracion > Red e Internet > Estado.
e Clic en Centro de redes y recursos compartidos.
o En el panel izquierdo, clic en Cambiar configuracion de uso compartido avanzado.
o Asegurate de habilitar lo siguiente en el perfil de red correspondiente (Privada):
o Activar la deteccion de redes.
o Activar el uso compartido de archivos e impresoras.
o Desactivar el uso compartido con proteccion por contrasefia (opcional si deseas
acceso sin usuario).

3. Crear una carpeta para compartir
Selecciona o crea una carpeta que desees compartir:
o Crea una nueva carpeta o selecciona una existente (ej. Escritorio > clic derecho > Nueva
carpeta).
Clic derecho sobre la carpeta > Propiedades.
Ir a la pestafia Compartir > clic en el boton Uso compartido avanzado.
Marca Compartir esta carpeta.
Opcional: cambiar el nombre del recurso compartido.
Clic en Permisos:
o Agrega el grupo “Todos” si deseas que cualquier usuario en la red tenga acceso.
o Define los permisos: Lectura, Cambiar o Control total.
e Aceptay aplica los cambios.
4. Acceder al recurso compartido desde otra computadora
Desde otro equipo en la misma red:
e Abre el Explorador de archivos.
e Enla barra de direcciones, escribe:
css
CopyEdit
\\<IP o nombre del equipo que comparte>
Ejemplo: \\192.168.1.10 o \EQUIPO-OFICINA
o Deberias ver la carpeta compartida. Si se habilitd la proteccién por contrasena, se
solicitaran credenciales del equipo origen.

5. Comprobar la funcionalidad del recurso compartido
e Intenta abrir archivos, copiar, modificar o eliminar, segun los permisos establecidos.
e Puedes crear un archivo de prueba y verificar si se sincroniza correctamente entre ambos
equipos.
o Verifica el rendimiento del acceso al recurso y su estabilidad en red.
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6. (Opcional) Compartir una impresora en red
Si hay una impresora conectada a uno de los equipos:
e Ve a Inicio > Configuracion > Dispositivos > Impresoras y escaneres.
e Selecciona la impresora > clic en Administrar > Propiedades de la impresora.
e Ir ala pestafia Compartir > marcar Compartir esta impresora.
o Desde el otro equipo, puedes agregarla manualmente (Agregar impresora > Buscar en red).

RESULTADOS ESPERADOS |

e Acceso exitoso al recurso compartido desde otros equipos.
e Control adecuado de permisos de lectura/escritura.
e Comparticion funcional de impresora (si aplica).

ANALISIS DE RESULTADOS

o ;Se accede correctamente a la carpeta compartida?
e ;Funcionan los permisos segun lo establecido?

e Qué errores se presentaron durante la configuracion?
CONCLUSIONES Y REFLEXIONES

La practica de compartir recursos en red permite aplicar de forma tangible conceptos teéricos clave
como el modelo cliente-servidor, protocolos de red (como SMB-Server Message Block) y la
gestion de permisos. A través de esta experiencia, los estudiantes comprendieron como se
establece la comunicacion entre dispositivos en una red local para acceder a carpetas, archivos e
impresoras de forma remota y controlada.

Desde el punto de vista técnico, se evidencid la importancia de una correcta configuracion del
entorno de red (deteccion, tipo de perfil, protocolos habilitados) y del control de accesos, lo cual esta
directamente relacionado con temas de seguridad de la informacién y administracién de
sistemas operativos. El uso adecuado de permisos de lectura y escritura, asi como la verificacién
de conectividad, consolidan conocimientos adquiridos en asignaturas como Redes de Computo,
Sistemas Operativos y Seguridad Informatica.

En el campo profesional, estas habilidades son fundamentales para técnicos en soporte,
administradores de red y especialistas en Tl, quienes deben ser capaces de implementar soluciones
eficientes para compartir recursos en pequenas oficinas, instituciones educativas o entornos
empresariales. También preparan al estudiante para entornos mas complejos, donde se aplican
politicas de grupo, autenticacién por directorios activos o servicios centralizados en servidores.
Finalmente, la actividad fomenta competencias blandas como la colaboracion, el pensamiento
l6gico y la autonomia tecnoldgica, esenciales en cualquier rol profesional dentro del ambito de las
tecnologias de la informacion.

ACTIVIDADES COMPLEMENTARIAS

e Configurar usuarios especificos con distintos niveles de acceso.
e Intentar compartir carpetas en diferentes sistemas operativos.
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EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacién Lista de cotejo: carpeta visible, permisos funcionales, acceso desde otra
PC.
N oJale= XN =R X0l I[eM Capturas de pantalla del proceso y prueba.
ara valorar desempefio

ey 1o SN CITCTolo i M S Entrega de reporte con fotografias del proceso y resultados obtenidos.
practicas
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NOMBRE DE LA PRACTICA 4. Ejercicios Cisco Packet Tracert

Disenar, configurar y simular topologias de red basicas con
computadoras, switches, routers y servidores para
comprender el funcionamiento de redes LAN y la
implementacion de servicios como DHCP, DNS y Web,
COMPETENCIA DE LA PRACTICA utilizando Cisco Packet Tracer bajo criterios técnicos de
direccionamiento IP, cableado logico y configuraciéon de
dispositivos, en un entorno virtual de laboratorio
académico, demostrando pensamiento analitico, resolucion
de problemas y trabajo colaborativo

FUNDAMENTO TEORICO

Cisco Packet Tracer es una herramienta de simulacién desarrollada por Cisco Networking Academy
que permite crear, configurar y probar redes de computadoras en un entorno virtual. A través de esta
plataforma se pueden simular dispositivos como switches, routers, PCs y servidores, asi como
implementar servicios como DHCP (asignacién automatica de IPs), DNS (resoluciéon de nombres) y
Web (servidores HTTP). Esta practica desarrolla competencias en el disefio légico, la resolucion de
problemas de red y la configuracién de servicios basicos, sin requerir infraestructura fisica, lo que lo
convierte en una herramienta ideal para el aprendizaje de redes de datos.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS |

e Software Cisco Packet Tracer instalado

e Computadora con sistema operativo actualizado procesador i5+, Ram: 8+, Unidad de disco
solida.

e Manual de ejercicios

e Acceso a internet (opcional para descarga de recursos)

PROCEDIMIENTO O METODOLOGIA |

Ejercicio 01: Crear una red punto a punto con cable cruzado (PC a PC

1.
2.

Abrir Cisco Packet Tracer.
En la parte inferior izquierda, en la barra de dispositivos, haz clic en “End Devices”
(icono de una PC).
Arrastra dos PC al area de trabajo.
Haz clic en el icono de “Connections” (icono del rayo amarillo).
Selecciona el cable cruzado: Copper Cross-Over (linea roja).
Da clic en la primera PC, selecciona el puerto FastEthernet0.
Da clic en la segunda PC, también selecciona FastEthernet0.
Espera a que las interfaces estén en verde (unos segundos).
Conflguraclon IP:
1. Haz clic en una PC > pestafa “Desktop” > “IP Configuration”.
2. Asigna:

XN O AW




o 1IP:192.168.1.1
o Mascara: 255.255.255.0

3. Repite con la otra PC, usando:
o 1P:192.168.1.2
o Mascara: 255.255.255.0

Prueba de conectividad:
e En Desktop > Command Prompt > escribe:
ping 192.168.1.2 (desde la primera PC)

Ejercicio 02: Crear red con switch.

1.
2.
3.
4.

Desde “End Devices”, arrastra 2 o mas PCs.
En “Switches”, arrastra un Switch 2960.
Selecciona el cable directo (Copper Straight-Through).
Conecta:
o PC1 — Switch (FastEthernet0O — FastEthernet0/1)
o PC2 — Switch (FastEthernet0O — FastEthernet0/2)
o Y asi sucesivamente.
Asignar direcciones IP:
1. En cada PC, ve a Desktop > IP Configuration.
2. PC1:192.168.1.10, mascara 255.255.255.0
3. PC2:192.168.1.11, mascara 255.255.255.0
4. (Y asi con IPs consecutivas)
Prueba de conectividad:
e Desde una PC, Command Prompt > ping a otra IP (gj. ping 192.168.1.11)

Ejercicio 03: Agregar igurar servidores DHCP, DNS

1. En “End Devices”, selecciona un Server y coldcalo en el area.

2. Conéctalo al Switch con cable directo (Straight-Through).
Configuracién del servidor:
Haz clic en el Server > pestafa “Config”:
a) DHCP

e Clic en DHCP del panel izquierdo.

e Activar “On”.

e Rellenar los campos:

o Pool Name: LAN

o Default Gateway: 192.168.1.1
o DNS Server: 192.168.1.3
o Starting IP Address: 192.168.1.100
o Subnet Mask: 255.255.255.0
o Max Users: 50

e Clic en Add.

b) DNS
e Clicen DNS.

e Activar “On”.
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o En “Name”: escribe www.ejemplo.com
e En “Address”: pon 192.168.1.3 (direccién IP del servidor).
e Clicen Add.
c) HTTP (Web Server)
e Clicen HTTP.
o Asegurate de que “On” esté activado.
e Puedes editar el contenido HTML si lo deseas.
Configurar las PCs para obtener IP por DHCP:
e PC > Desktop > IP Configuration > seleccionar DHCP
e LaIP y DNS seran asignados automaticamente.
Probar DNS y Web:
e PC > Desktop > Web Browser > escribe: www.ejemplo.com
o Deberia cargar la pagina desde el servidor web.

Ejercicio 04: Interconectar redes mediante un router

1
2.

. Abre Cisco Packet Tracer.
Agrega al area de trabajo:
o 1 Router (por ejemplo: Router 2811)
o 2 Switches
o 2 PCs por cada switch (total: 4 PCs)
3. Usa cables directos (Copper Straight-Through) para conectar:
o Cada PC a su switch.
o Switch A al FastEthernet0/0 del router.
o Switch B al FastEthernet0/1 del router.

2. Asignar direcciones IP a las computadoras
e Parala Red A (izquierda):
o PC1:192.168.10.10/ 255.255.255.0, gateway: 192.168.10.1
o PC2:192.168.10.11/ 255.255.255.0, gateway: 192.168.10.1
Para la Red B (derecha):
o PC3:192.168.20.10 / 255.255.255.0, gateway: 192.168.20.1
o PC4:192.168.20.11/ 255.255.255.0, gateway: 192.168.20.1

¢ Esto se configura en cada PC desde Desktop > IP Configuration.

3. Configurar el router mediante CLI
1. Haz clic en el router > pestana CLI.
2. Cuando aparezca el prompt Would you like to enter initial configuration dialog? [yes/no]:
Escribe: no y presiona Enter.
3. Luego aparece Router>, entra al modo privilegiado:
bash
CopyEdit
enable
4. Entra al modo de configuracién global:
nginx
CopyEdit
configure terminal
A) Configurar la interfaz FastEthernet0/0 (conectada a Red A):
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nginx

CopyEdit

interface FastEthernet0/0

ip address 192.168.10.1 255.255.255.0
no shutdown

exit

B) Configurar la interfaz FastEthernet0/1 (conectada a Red B):
nginx

CopyEdit

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
no shutdown

exit

C) Guardar la configuracion:

arduino

CopyEdit

end

write memory

RESULTADOS ESPERADOS

e Comunicacion efectiva entre nodos.
¢ Redes funcionales simuladas.
e Servicios de red correctamente configurados (DHCP, DNS, Web).

ANALISIS DE RESULTADOS

e ;hay comunicacién entre cada nodo?
e ;Se asignan IP correctamente mediante DHCP?
; Se accede a la pagina web mediante su nombre de dominio(url)?

CONCLUSIONES Y REFLEXIONES

A través de estos cuatro ejercicios en Cisco Packet Tracer, los estudiantes pusieron en practica
conocimientos fundamentales sobre como funciona una red de computadoras. Desde conectar dos
equipos directamente, hasta crear redes con switches, configurar servicios como DHCP, DNS y Web,
y conectar varias redes con un router, se desarrollaron habilidades que forman parte del trabajo real
de un técnico o ingeniero en redes.

Cada actividad esta relacionada con temas vistos en clase como las direcciones IP, la mascara de
subred, la puerta de enlace y los protocolos de red. Por ejemplo, aprender a configurar un servidor
DHCP o comprobar la tabla ARP ayuda a entender como se comunican los dispositivos en una red.
Ademas, usar Packet Tracer permite simular equipos sin tener que usar dispositivos reales, lo que
ayuda a aprender de manera segura y practica. Esto es muy parecido a lo que se hace en las
empresas cuando se planean redes antes de instalarlas.

En el campo profesional, estas habilidades se usan todos los dias: al instalar redes en oficinas, al
resolver problemas de conectividad, o al configurar servicios para que los usuarios puedan navegar
por internet o compartir archivos. También se fomenta el pensamiento ldgico, la atencion al detalle
y la capacidad para trabajar en equipo, competencias muy valoradas en cualquier empleo
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relacionado con las tecnologias de la informacion.

ACTIVIDADES COMPLEMENTARIAS

e Configurar usuarios especificos con distintos niveles de acceso.
¢ Intentar compartir carpetas en diferentes sistemas operativos.
e Repetir de manera auténoma los ejercicios

EVALUACION Y EVIDENCIAS DE APRENDIZAJE
Criterios de evaluacién Comprobacién de comunicacion entre nodos de cada ejercicio
completado.

U] le=EY NSt e Yool CIel Comunicacion entre nodos.
CEIERE o] Tle LTI TollaleMl Topologia organizada.
Repeticion del ejercicio de manera autbnoma

el I S =Tolels CHeCM Entrega de reporte con fotografias del proceso y resultados obtenidos.
practicas
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NORMAS TECNICAS APLICABLES

NOM, ISO, etc.



ANEXOS

y
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OQPORTUNIDADES

1.- Diagramas, tablas, ejemplos de reportes
2.- Formatos de seguridad y protocolos adicionales
3.- Problemas o ejercicios de apoyo
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