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INTRODUCCION

Como parte de las herramientas esenciales para la formacién académica de los estudiantes
de la Universidad Estatal de Sonora, se definen manuales de practica de laboratorio como
elemento en el cual se define la estructura normativa de cada practica y/o laboratorio,
ademas de representar una guia para la aplicacion practica del conocimiento y el desarrollo
de las competencias clave en su area de estudio. Su disefio se encuentra alineado con el
modelo educativo institucional, el cual privilegia el aprendizaje basado en competencias, el
aprendizaje activo y la conexion con escenarios reales.

Con el propdsito de fortalecer la autonomia de los estudiantes, su pensamiento critico y sus
habilidades para la resolucién de problemas, las practicas de laboratorio integran estrategias
didacticas como el aprendizaje basado en proyectos, el trabajo colaborativo, la
experimentacion guiada y el uso de tecnologias educativas. De esta manera, se promueve
un proceso de ensefanza-aprendizaje dinamico, en el que los estudiantes no solo adquieren
conocimientos tedricos, sino que también desarrollan habilidades practicas y reflexivas para
su desempefio profesional.

Senalar en este apartado brevemente los siguientes elementos segun corresponda:

e Propdsito del manual
e Justificacién de su uso en el programa académico
e Competencias a desarrollar
o Competencias blandas: Habilidades transversales que se refuerzan en las
practicas, como la comunicacion, el trabajo en equipo, el uso de tecnologias, etc.
o Competencias disciplinares: Conocimientos especificos del area del
laboratorio, incluyendo fundamentos tedricos y habilidades técnicas.
o Competencias profesionales: Aplicacion de los conocimientos adquiridos en
escenarios reales o simulados, en concordancia con el perfil de egreso del
programa.
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PRACTICA
Practica 1: Introduccion al
modelo OSI| y arquitectura
TCP/IP mediante simulacion
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MATRIZ DE CORRESPONDENCIA

Senalar la relacion de cada practica con las competencias del perfil de egreso del Ingeniero en Software.

PERFIL DE EGRESO

Desarrollar soporte y asistencia técnica para la prevencion y
correccion de problemas en los sistemas de computo,
Implementar redes de computo enlazando las diferentes
areas de la organizacion para compartir recursos, bajo los
estandares de control de calidad nacional e internacional.

Practica 2: Implementacion y
andlisis del protocolo IP vy
utilerias basicas

Desarrollar soporte y asistencia técnica para la prevenciéon y
correccion de problemas en los sistemas de computo,

Implementar redes de computo enlazando las diferentes
areas de la organizacion para compartir recursos, bajo los
estandares de control de calidad nacional e internacional.

Practica 3: Fragmentacion y
reensamblado de paquetes IP

Desarrollar soporte y asistencia técnica para la prevencién y
correccion de problemas en los sistemas de computo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.

Practica 4: Estructura vy
configuracion del
direccionamiento IPv4 e IPv6

Desarrollar soporte y asistencia técnica para la prevencién y
correccion de problemas en los sistemas de computo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.

Practica 5: Subnetting
tradicional y método VLSM

Desarrollar soporte y asistencia técnica para la prevencion y
correccion de problemas en los sistemas de computo,

Implementar redes de cémputo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
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de control de calidad nacional e internacional.

Practica 6: Configuracién y
analisis del encaminamiento
CIDR

Desarrollar soporte y asistencia técnica para la prevenciéon y
correccion de problemas en los sistemas de cémputo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.

Practica 7: Analisis vy
simulacion de los protocolos
TCPy UDP

Desarrollar soporte y asistencia técnica para la prevencién y
correccion de problemas en los sistemas de cémputo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.

Practica 8: Configuracion y
andlisis de redes de
conmutacion de paquetes

Desarrollar soporte y asistencia técnica para la prevencién y
correccion de problemas en los sistemas de cémputo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.

Practica 9: Implementacion
practica de protocolos de
enrutamiento avanzados
(IGP, RIP, OSPF, EGP y BGP)

Desarrollar soporte y asistencia técnica para la prevencién y
correccion de problemas en los sistemas de cémputo,

Implementar redes de computo enlazando las diferentes areas
de la organizacion para compartir recursos, bajo los estandares
de control de calidad nacional e internacional.
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NORMAS DE SEGURIDAD Y BUENAS PRACTICAS

Reglamento general del laboratorio

Asistencia y puntualidad

e Se debe ingresar al laboratorio puntualmente segun el horario asignado.
o La asistencia sera registrada por el docente o responsable técnico.

Comportamiento responsable y respetuoso

e Mantener el orden, respeto y silencio dentro del laboratorio.

¢ No se permite consumir alimentos ni bebidas.

e Los dispositivos méviles deben estar en modo silencioso o vibrador y su uso solo se
permitira con fines académicos.

Cumplimiento académico

o Cada alumno debe seguir las instrucciones del docente y cumplir con las actividades
asignadas dentro del tiempo establecido.
o La practica debe realizarse de manera individual o en equipo, segun se indique.

Salud y ergonomia
e Usar el mobiliario de forma adecuada (sillas, mesas y postura al trabajar frente al

equipo).
« Evitar bloqueos de salidas de emergencia o pasillos.
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Reglamento de uniforme

Ropa formal adecuada: sin gorras, sandalias, pantalones rotos, pantalones cortos.

Uso adecuado del equipo y materiales
Encendido y apagado correcto del equipo

e Encender y apagar los equipos unicamente bajo indicacién del docente.
e Apagar los equipos antes de salir del laboratorio.

Cuidado del equipo de computo
o No modificar configuraciones predeterminadas del sistema operativo, software de red ni BIOS.
* No instalar programas sin autorizacion expresa del docente.
o Evitar conectar o desconectar cables de red o energia sin supervision.
Manejo responsable de software y simuladores
o Utilizar unicamente el software permitido por la institucion, como Cisco Packet Tracer u otros
indicados.
e Guardar la informacion en medios externos personales. El laboratorio no se responsabiliza por
archivos no respaldados.
Reportes y fallas
¢ Reportar inmediatamente cualquier falla de hardware o software al docente o responsable
técnico.
e No intentar reparar por cuenta propia ningun dispositivo.

Cuidado del entorno fisico

e« Mantener el area de trabajo limpia y libre de objetos ajenos a la practica.
o Alfinalizar la sesion, dejar el equipo y mobiliario en el estado y posicion original.
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Procedimientos en caso de emergencia

Evacuacion: Al activarse una alarma de evacuacion, seguir las rutas de salida establecidas en orden y
sin correr.

Atencion a instrucciones: Atender exclusivamente las indicaciones del docente, brigadistas o
personal de Proteccion Civil.

Concentracion en puntos de reunién: Reunirse con el grupo en el punto designado y esperar la
revision de lista.

No regresar sin autorizacion: No volver al laboratorio hasta que la autoridad correspondiente lo
autorice.
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RELACION DE PRACTICAS DE LABORATORIO POR ELEMENTO DE COMPETENCIA

Elemento de Competencia al que

pertenece la practica

Elementos de competencia 1

Describir los mecanismos y protocolos de la capa de
internet segun la arquitectura TCP/IP para implementarlos
en una red de datos dentro de las organizaciones, bajo los
principios de ética, trabajo en equipo y una acertada toma
de decisiones.

PRACTICA

Practica No. 1

NOMBRE

Introduccion al Modelo OSI

y

Arquitectura TCP/IP mediante

simulacion

COMPETENCIA

Identificar las capas del modelo OSl y la
arquitectura TCP/IP para comprender la
estructura de comunicacion en redes de
datos, mediante la simulacion en Cisco
Packet Tracer, en un entorno académico
controlado, fomentando el ftrabajo
colaborativo y la toma de decisiones
informadas.

Practica No. 2

PRACTICA 2: Implementacién

y

analisis del protocolo IP vy utilerias

basicas

Aplicar el direccionamiento IP y las
utilerias basicas como ping, tracert e
ipconfig, para verificar la conectividad y
funcionalidad en wuna red TCP/IP,
mediante ejercicios practicos simulados en
Cisco Packet Tracer, en escenarios tipicos
de implementacién de redes locales,
fomentando la ética profesional y la
capacidad analitica para la soluciéon de
problemas.

Practica No. 3

PRACTICA 3: Fragmentacion
reensamblado de paquetes IP

y

Analizar el proceso de fragmentacion y
reensamblado de paquetes IP para
asegurar la transmision eficiente de datos
en redes TCP/IP, mediante practicas
guiadas en Cisco Packet Tracer, en
situaciones que requieran optimizar el
rendimiento de la red frente a limitaciones
técnicas, fomentando la precision técnica
y la toma de decisiones bajo criterios
éticos.
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Elementos de competencia 2

Comprender el direccionamiento IP de las capas de red e
Elemento de Competencia al que internet segun la arquitectura TCP/IP para
pertenece la practica implementarlos en una red de datos dentro de las
organizaciones, bajo los principios de ética, trabajo en
equipo y una acertada toma de decisiones.

PRACTICA NOMBRE COMPETENCIA

Identificar la estructura y tipos de
direccionamiento IP versién 4 y 6 para
aplicar correctamente configuraciones en
una red de area local, mediante el uso de
Cisco Packet Tracer, en entornos
simulados  representativos de una
organizacién, fomentando la toma de
decisiones éticas y fundamentadas.

PRACTICA  4: Estructura vy
Practica No. 4 | configuracién del direccionamiento
IPv4 e IPv6

Aplicar técnicas de segmentacion de red
utilizando subnetting con Mascara de
Subred de Longitud Fija (FLSM) para
optimizar el uso de direcciones IP en redes
organizacionales, mediante simulaciones
en Cisco Packet Tracer, promoviendo el
pensamiento l6gico y la responsabilidad
técnica.

PRACTICA 5: Subnetting con Mascara

PracticaNo. 5 | e Longitud Fija (FLSM)

Aplicar técnicas de segmentacion de red
utilizando subnetting con Mascara de

) Subred de Longitud Variable (VLSM) para
PRACTICA 6: Subnetting con Mascara

Acti 4 s optimizar el uso de direcciones IP en redes
PracticaNo.6 |de Subred de Longitud Variable - acionales. utilizando simulaci
(VLSM) organizacionales, utilizando simulaciones

en Cisco Packet Tracer, promoviendo el
pensamiento critico y la responsabilidad
técnica.
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Elementos de competencia 3

Implementar una red de datos dentro de una organizacion,
Elemento de Competencia al que aplicando las normas, mecanismos y protocolos de las
pertenece la practica capas de transporte e internet que regulan el
funcionamiento de una red TPC/IP bajo una acertada toma
de decisiones.

PRACTICA NOMBRE \ COMPETENCIA

Comparar el funcionamiento de los
protocolos TCP y UDP para seleccionar el
mas adecuado segun las necesidades del
Analisis y simulacién de los protocolos | servicio en red, mediante la simulacion de
TCP y UDP trafico en Cisco Packet Tracer, en
entornos practicos de transmision de
datos, promoviendo la toma de decisiones
informadas vy la ética profesional.

Practica No. 7

Implementar una red de conmutacion de
paquetes para analizar el comportamiento
de los algoritmos de encaminamiento,
Configuraciéon y analisis de redes de | mediante simulaciones en Cisco Packet
conmutacién de paquetes Tracer, en un entorno de red
organizacional simulado, fomentando la
toma de decisiones técnicas responsables
y el pensamiento critico.

Practica No. 8

Configurar y analizar el protocolo de
enrutamiento avanzado BGP para
garantizar la conectividad entre redes de
diferentes sistemas autbnomos, utilizando
simulaciones en Cisco Packet Tracer,
fomentando el pensamiento estratégico, la
responsabilidad técnica y la toma de
decisiones fundamentadas en redes
organizacionales.

Implementacion practica de protocolos
Practica No. 9 | de enrutamiento avanzados BGP
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NOMBRE DE LA PRACTICA PRACTICA 1: Introduccion al Modelo OS| y Arquitectura
TCP/IP mediante simulacién
Identificar las capas del modelo OSl y la arquitectura TCP/IP
para comprender la estructura de comunicacion en redes de
datos, mediante la simulacion en Cisco Packet Tracer, en un
entorno académico controlado, fomentando el trabajo
colaborativo y la toma de decisiones informadas.

COMPETENCIA DE LA PRACTICA

FUNDAMENTO TEORICO

El Modelo OSI (Open Systems Interconnection) es un estandar tedrico que establece siete capas para
describir las comunicaciones en redes: fisica, enlace de datos, red, transporte, sesion, presentacion y
aplicacion. La Arquitectura TCP/IP, por otro lado, consta de cuatro capas (red, internet, transporte y
aplicacion), siendo la base de comunicaciéon mas utilizada en redes actuales. Comprender ambos
modelos permite analizar y disefar eficientemente las redes informaticas.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS
o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA |

1. Abre Cisco Packet Tracer y crea una nueva topologia:

o Dos computadoras (PCOy PC1)

o Un Switch (SwitchQ)

o Un Router (Router0)
2. Conecta PCO y PC1 al SwitchO, luego conecta el SwitchO al RouterO.
3. Configura la interfaz del RouterO:

o Interfaz GigabitEthernet0/0: 192.168.1.1 / Mascara: 255.255.255.0

4. Configura las computadoras con las siguientes direcciones IP estaticas:

Dispositivo Direccién IP Mascara Subred Gateway

PCO 192.168.1.10 255.255.255.0 192.168.1.1
PC1 192.168.1.11 255.255.255.0 192.168.1.1
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5. Diseno grafico de la configuracion de los equipos utilizados.
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PC-PT PC-PT
PCO PC1

6. Activa el modo de simulacion en Cisco Packet Tracer.
7. Realiza pruebas enviando paquetes de un equipo a otro utilizando la funcién de simulacion.

8. Observa detalladamente el proceso de comunicacioén e identifica las capas del Modelo OSI y
la arquitectura TCP/IP involucradas.

9. Registra observaciones sobre la actividad y funcién especifica de cada capa visualizada
durante la simulacion.

RESULTADOS ESPERADOS ‘

o Diseno de la arquitectura de la red solicitada.

e Registro claro de las capas del modelo OSI y TCP/IP que intervienen en la comunicacion
simulada.

o Capturas de pantalla mostrando claramente el proceso de envio y recepcion de datos entre
dispositivos.
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e ;Cudles son las principales diferencias observadas entre el modelo OSl y la arquitectura
TCP/IP en la simulacion?

e ¢ Qué capas del modelo OSI y TCP/IP fueron visibles explicitamente en Cisco Packet Tracer?

e ¢ Qué rol especifico desempefid cada capa durante la transferencia de datos en la practica?

CONCLUSIONES Y REFLEXIONES

e Conclusion: La practica permite comprender de manera aplicada cémo los modelos OSI y
TCP/IP estructuran la comunicacion en redes de datos. Mediante la simulacion en Cisco Packet
Tracer, fue posible observar como un paquete se genera, encapsula, transmite, desencapsula
y entrega correctamente entre dos dispositivos a través de una red compuesta por router,
switch y computadoras. Se logra identificar las funciones especificas de cada capa involucrada
en el proceso de transmision, validando asi el rol de cada dispositivo y protocolo dentro de la
arquitectura de red.

o Reflexion: Comprender los modelos OSI y TCP/IP no solo facilita la resolucién de problemas
técnicos en redes, sino que también fortalece el pensamiento estructurado y logico al analizar
sistemas complejos. Esta practica fomenta el desarrollo de habilidades clave como la toma de
decisiones informadas, la ética en el manejo de informacién y el trabajo colaborativo. Al
visualizar la teoria en accion, se mejora significativamente la comprension del funcionamiento
interno de las redes de comunicacién, lo cual es esencial para cualquier profesional en el
campo de redes y ciberseguridad.

ACTIVIDADES COMPLEMENTARIAS

e Realiza una simulacién adicional incorporando un servidor DHCP y observa como afecta a la
configuracion IP de los dispositivos.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

e Claridad y precision en el registro de resultados.
o Correcta identificacion y descripcion de las capas involucradas.
e Participacion activa y trabajo colaborativo durante la simulacién.
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Rubricas o listas de
cotejo para valorar
desempeno

Correcta configuracion de la red simulada (30%).
Andlisis reflexivo y conclusiones pertinentes (30%).
Rubrica: Reporte de practica de laboratorio (40%).

Formatos de reporte de
practicas

Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccién

Fundamentos tedricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O 0O 0O 0O o0 O o0 0O o 0 o o o
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NOMBRE DE LA PRACTICA PRACTICA 2: Implementacion y analisis del protocolo IP y
utilerias basicas

Aplicar el direccionamiento IP y las utilerias basicas como
ping, tracert e ipconfig, para verificar la conectividad y
funcionalidad en una red TCP/IP, mediante ejercicios
practicos simulados en Cisco Packet Tracer, en escenarios
tipicos de implementacion de redes locales, fomentando la
ética profesional y la capacidad analitica para la solucion
de problemas.

COMPETENCIA DE LA PRACTICA

FUNDAMENTO TEORICO |

El Protocolo de Internet (IP) es el responsable de dirigir y enrutar los paquetes de datos entre
dispositivos en una red. Junto con las utilerias ping, tracert e ipconfig, se pueden realizar
diagnésticos sobre la conectividad, rutas de acceso y configuraciones de red. Estas herramientas
permiten verificar el correcto funcionamiento de una red IP, identificar errores de configuracién o de
comunicacion y evaluar el rendimiento de los enlaces.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA

1. Abre la practica 1 realizada en Cisco Packet Tracer. Donde se tiene un Router y dos PC.
2. Desde cada PC:

a. Ejecuta el comando ping hacia las otras dos PC y hacia el router.
b. Usa tracert para comprobar la ruta hacia una de las otras PCs.
c. Ejecuta ipconfig para visualizar y verificar la configuracion IP.

3. Introduce errores intencionales (por ejemplo, cambiar una IP o gateway) y observa el efecto
en los resultados de las utilerias.

4. Registra cada observacion y corrige los errores identificados.
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RESULTADOS ESPERADOS
o Exito en la comunicacion entre dispositivos usando ping
e Visualizacién de rutas con tracert
e Lectura clara de configuracion IP con ipconfig
o Diagnostico correcto de fallas simples y sus soluciones

e ¢ Qué ocurre cuando hay una IP mal configurada?
e ;Como ayuda tracert a identificar problemas de enrutamiento?
e ;Qué informacion util brinda ipconfig para diagnosticar errores?

CONCLUSIONES Y REFLEXIONES

e Conclusion: La practica permitié aplicar el protocolo IP en un entorno simulado, comprendiendo
su funcionamiento y el rol de herramientas esenciales como ping, tracert e ipconfig. Se
evidencio la importancia de una configuracion correcta para asegurar la conectividad entre
dispositivos. Ademas, el ejercicio fortalecid las habilidades de diagndstico al identificar y
corregir errores de red comunes.

o Reflexion: ElI dominio del direccionamiento IP y las utilerias de diagndstico es una
competencia basica en redes. Esta practica proporciona una base sélida para resolver
problemas reales, fomenta la autonomia técnica y refuerza el pensamiento légico al enfrentar
fallas de comunicacion. Los estudiantes desarrollan no solo habilidades técnicas, sino
también actitudes proactivas frente a la resolucién de problemas.

ACTIVIDADES COMPLEMENTARIAS

e Agrega un servidor DHCP para asignar IPs dinamicamente a la red y observa los cambios
con ipconfig /renew (en modo simulacion).

EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

Comprobacion correcta del funcionamiento de la red
e Interpretacion adecuada de los comandos ejecutados
e Solucion eficiente de errores intencionados
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Rubricas o listas de

cotejo para valorar e Correcta configuracion IP (10%)

desempeno e Ejecucion y analisis de utilerias (30%)

e Diagnéstico y solucion de errores (20%)

e Rdbrica: Reporte de practica de laboratorio (40%).

Formatos de reporte de
practicas

Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccién

Fundamentos tedricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O 0O 0O 0O o0 O o0 0O o 0 o o o
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NOMBRE DE LA PRACTICA PRACTICA 3: Fragmentacion y reensamblado de paquetes
IP

Analizar el proceso de fragmentacion y reensamblado de
paquetes IP para asegurar la transmisién eficiente de datos
en redes TCP/IP, mediante practicas guiadas en Cisco
COMPETENCIA DE LA PRACTICA Pack.et. Tracer, en situaciones que r.eq.uie.ran optirpizgr el
rendimiento de la red frente a limitaciones técnicas,
fomentando la precisién técnica y la toma de decisiones
bajo criterios éticos.

FUNDAMENTO TEORICO

Cuando un paquete IP excede el tamafio maximo permitido por una red (MTU: Unidad Maxima de
Transferencia), debe fragmentarse en partes mas pequefas para poder ser transmitido. Cada
fragmento contiene un encabezado IP con informacién que permite al receptor reensamblar los datos
correctamente. Esta operacion es gestionada por routers y dispositivos de red segun los campos del
encabezado IP como identificacion, offset y flags. Comprender este proceso es fundamental para
diagnosticar problemas de rendimiento y asegurar una comunicacion efectiva en redes complejas.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA \
1. Disefia en Cisco Packet Tracer una topologia de red entre dos dos Router utilizando el ID de

2. ?:n:igﬁlao.l?).s router en su interface GigabitEthernet 0/0 con las siguientes direcciones IP
estaticas:
Interface GigabitEthernet 0/0
Dispositivo Direccion IP Mascara Subred
Router0 10.0.0.1 255.0.0.0
Router1 10.0.0.2 255.0.0.0
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3. Eldisefo de la red se muestra como se muestra en la siguiente imagen.

RED: 10.0.0.0
L Y
2911 2911
Router0 Router1

4. Crear una red local en cada Router. Cada red esta constituido por un Switch y dos
computadoras. Router0 (PCO y PC1) y Router1 (PC2 y PC3).

5. Configura las computadoras de ambas redes con las siguientes direcciones IP estaticas:

Route0
Dispositivo Direccion IP Mascara Subred Gateway
PCO 192.168.1.10 255.255.255.0 192.168.1.1
PC1 192.168.1.11 255.255.255.0 192.168.1.1
Router0 G0/0: 192.168.1.1 255.255.255.0

Route1
Dispositivo Direccién IP Mascara Subred Gateway
PC2 192.168.2.10 255.255.255.0 192.168.2.1
PC3 192.168.2.11 255.255.255.0 192.168.2.1
Router 821 255 255.255.0




*~“*~ LS f::?

SONORA / UES

Universidad Estatal de Sonora
A DE OPORTUNIDADES

6. La topologia de red se veria de la siguiente manera:

o RED: 10.0.0.0 -
=2 - o
L =y
291 2411
Router0 Router1
RED: 192.168.1.0 RED: 192.168.2.0

] e E—r—t=4
PC-PT PCPT PCPT PCPT
PCO

PC1 PC2 PC3

7. Cambiala MTU en las interfaces del Router0O y Router1 a un valor bajo (ej. 200 bytes). Sigue
las siguientes configuraciones:

Eouterfenable

Eouterfconfigure terminal

Enter configuration commands, one per line.
Eouter (config) #interface GigabitEthernet 070
Eouter (config-if)#ip mtu 200

Eouter (config-if) #end

Eouters

End with CHNTL/Z.

$5Y5-5-CONFIG I: Configured from console by console
copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[CK]

Rnuterﬂ
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8. Genera trafico entre las Redes utilizando “Complex PDU” ( @). Por ejemplo, con paquete de
la PCO a la PC3, con tamafio de paquete de 1000 Byte.

Create Complex PDU

Source Settings

Source Device: PCO
Outgoing Port:

FastEthernet0 @ Auto Select Port

PDU Settings

Select Application: PING e

Destination IP Address: 192.168.2.11

Source IP Address:

TTL: 32
TOS: 0
Sequence Number: 1
Size: 1000

Simulation Settings
© One Shat Time: Seconds

() Periodic  Interval Seconds

Create PDU

9. Observa cémo los routers fragmenta el paquete. Usa el modo de simulacién para identificar
la divisién y reensamblado de los fragmentos.

10. Documenta los valores de fragmentacion, incluyendo offset, identificacién y numero de
fragmentos.

RESULTADOS ESPERADOS

e Visualizacién de fragmentacion de paquetes en la simulacién.
e Identificacion de los campos del encabezado IP modificados.

e Confirmacion de la entrega correcta del mensaje tras el reensamblado.
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ANALISIS DE RESULTADOS |

e ;Cuantos fragmentos se generaron a partir del paquete original?
e ;Qué valores se modificaron en el encabezado IP?

e ;Cual es la relacion entre el valor MTU y el tamafio del fragmento?

CONCLUSIONES Y REFLEXIONES ‘

e Conclusion: Se comprende de forma aplicada como funciona la fragmentacién y reensamblado
de paquetes IP al superar la MTU, identificando los campos relevantes del encabezado IP y su
modificacion durante la transmision. Ademas, reforzaron habilidades para diagnosticar
problemas de rendimiento y aprendieron a optimizar el trafico de datos en la red, consolidando
conocimientos necesarios para el Ingeniero en Software.

o Reflexion: Esta actividad impulsa la capacidad de relacionar teoria con practica, fomentando
el andlisis critico sobre la importancia del protocolo IP en la transmision confiable de datos y
la optimizacion de redes. Contribuyo a desarrollar competencias de pensamiento légico,
resolucion de problemas y toma de decisiones fundamentadas, esenciales para implementar
redes bajo estandares de calidad y seguridad en entornos organizacionales.

ACTIVIDADES COMPLEMENTARIAS
Cambia el valor de MTU y observa cédmo varia la cantidad de fragmentos generados.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE ‘

Criterios de evaluacion
e Precision en la observacion y analisis de los fragmentos IP

e Correcta configuracion de los parametros de red y MTU

o Capacidad para interpretar valores técnicos del encabezado IP

Rubricas o listas de

cotejo para valorar e Configuracion de red funcional (20%)

desempefo e Analisis detallado de la fragmentacion (30%)

o Explicacién clara y fundamentada del proceso (10%)
e Rubrica: Reporte de practica de laboratorio (40%)
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Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos teoricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O O 0O 0O 0o o0 0 o0 O 0 o O o
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NOMBRE DE LA PRACTICA PRACTICA 4: Estructura y configuracién del
direccionamiento IPv4 e IPv6

Identificar la estructura y tipos de direccionamiento IP
version 4 y 6 para aplicar correctamente configuraciones en
: una red de area local, mediante el uso de Cisco Packet
COMPETENCIA DE LA PRACTICA Tracer, en entornos simulados representativos de una
organizacién, fomentando la toma de decisiones éticas y
fundamentadas.

FUNDAMENTO TEORICO

El direccionamiento IP es un componente fundamental en las redes de datos. IPv4 utiliza direcciones
de 32 bits, mientras que IPv6 emplea 128 bits para ofrecer mayor capacidad. Entender la estructura,
los tipos de direcciones (publicas, privadas, estaticas, dinamicas) y su asignacion en una red permite
disefar topologias eficientes. IPv6 introduce nuevas formas de representacion y ventajas sobre IPv4,
como mayor espacio de direccionamiento y simplificacion del encabezado.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA ‘

1. Disena una red en Cisco Packet Tracer con tres dispositivos finales (PCO, PC1, PC2), un
switch (Switch0) y un router (Router0). La topologia quedaria como se muestra en la imagen:

—
] PCPT
= PC2
PCPT
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2. Asigna a PCO, PC1 y Router0 con las direcciones IPv4:

\Dispositivo ||Direcci6n IPv4 HMéscara Subred HGateway \
IPCO 192.168.1.10 255.255.255.0  |[192.168.1.1 |
IPC1 192.168.1.11 255.255.255.0  |[192.168.1.1 |
IRouter0  ||G0/0: 192.168.1.1 |255.255.255.0 || |

3. Asigna a PC2 y Router0 una direccion IPv6:

|Dispositivo||Direcci6n IPv6 HGateway \
IPC2 2001:DB8:ACAD::10/64 |2001:DB8:ACAD::1 |
[Router0  ||G0/0: 2001:DB8:ACAD::1/64 | |

La configuracion en PC2 quedaria de la siguiente manera:

IPvE Configuration

(Z) Automatic © Static

IPv6 Address 2001:DB8:ACAD::10 / 64
Link Local Address FEB0::202:16FF-FETD:3189

Default Gateway 2001:DB8:ACAD: A1

DNS Server

La configuracién con direccién IPv6 de la interface GigabitEthernet0/0 del Router0O, quedaria
de la siguiente manera:

Router¥show ipveé interface brief
GigabitEthernetd/0d [up/up]
FEg0::1
2001:DBE:ACAD::1

Nota: Utilizamos el comando “show ipv6 interface brief” para observar la configuraciéon
actual de las tarjetas de red.
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6. Documenta las configuraciones realizadas y realiza capturas de pantalla de la conectividad

exitosa.
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RESULTADOS ESPERADOS |

e Comunicacioén exitosa entre PCO y PC1 mediante IPv4.
o Comunicacion exitosa entre PC2 y el router mediante IPv6.

e Comprension de la estructura de ambas versiones del direccionamiento IP.

ANALISIS DE RESULTADOS

e ;Qué diferencias notaste entre las configuraciones IPv4 e IPv6?
e ¢ Qué ventajas ofrece IPv6 en términos de escalabilidad y seguridad?

e ;Como verificaste la configuracion y conectividad en cada caso?

CONCLUSIONES Y REFLEXIONES ‘

o La practica permitie a los estudiantes identificar y configurar correctamente direcciones IPv4 e
IPv6 en redes locales simuladas, comprendiendo las diferencias de estructura y aplicacién
entre ambos protocolos. Se logré reforzar el dominio de conceptos de direccionamiento
fundamentales para la implementacion de redes, fortaleciendo habilidades técnicas que
contribuyen al perfil del Ingeniero en Software en la planificacion y despliegue de
infraestructuras de red eficientes y escalables.

o Esta practica fomenta la comprension de la transicion tecnoldgica de IPv4 a IPv6,
sensibilizando a los estudiantes sobre la importancia de adaptarse a estandares
internacionales y a las necesidades actuales de conectividad. Permite desarrollar
competencias de analisis y resolucion de problemas en escenarios de direccionamiento real,
fortaleciendo la responsabilidad y el pensamiento critico para la toma de decisiones éticas y
fundamentadas en proyectos de redes dentro de las organizaciones.

ACTIVIDADES COMPLEMENTARIAS

e Agrega un servidor DHCPv6 y configura PC2 para obtener su direccion IPv6
automaticamente.
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EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

e Precision en la asignacion de direcciones IP y configuracion de
gateway

¢ Verificacion funcional de conectividad en ambos protocolos

o Documentacion clara y detallada del procedimiento y resultados

Rubricas o listas de

cotejo para valorar e Configuracion funcional de IPv4 (30%)
desempeno

. e Configuracién funcional de IPv6 (30%)

e Rubrica: Reporte de practica de laboratorio (40%).

Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos tedricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O 0O 0O 0 0o O o0 O o0 O O o
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NOMBRE DE LA PRACTICA PRACTICA 5: Subnetting con Méascara de Subred de

Longitud Fija (FLSM)

Aplicar técnicas de segmentacion de red utilizando
subnetting con Mascara de Subred de Longitud Fija (FLSM)
: para optimizar el uso de direcciones IP en redes
COMPETENCIA DE LA PRACTICA organizacionales, mediante simulaciones en Cisco Packet
Tracer, promoviendo el pensamiento logico y Ila
responsabilidad técnica.

FUNDAMENTO TEORICO

El FLSM (Fixed Length Subnet Mask) permite dividir una red en subredes iguales utilizando la misma
mascara de subred, facilitando la organizacién y gestion de las direcciones IP y simplificando el
célculo de subredes en redes de tamafio uniforme.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA \
1. Disenar en Cisco Packet Tracer una topologia de red con un router, tres switch y minimo dos
PCs o Laptops por cada subred. La topologia quedaria similar a como se observa en la
imagen siguiente:

=0 220

4 SUBRED 2
Router-fT-Empty
Routfr-01
= -/

SUBRED 1

A "=

Laptop-PT
Laptop2

S0T-24
Switch-01

Laptop-PT
Laptopl

Laptop-PT
Laptop1

PCO

SUBRED 3
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Para el disefio de la topologia de red, se desea tener como maximo 50 equipos (PCs y
Laptops) en cada subred. En base a las subredes y equipos que se necesitan indicar los bits
prestados para crear minimo tres subredes y tener maximo 50 host en cada subred. utiliza
la técnica FLSM (Fixed Length Subnet Mask) y como red base la “192.168.1.0/24”.

Realiza una tabla donde se indique el nimero de direcciones IP que se tienen para host por
cada subred, identificador IP de subred, mascara de subred, primera IP de host, ultima IP de
host e IP de broadcast por cada subred.

No. No. Id de red Mascara de Primera IP Ultima IP Broadcast
host subred

En Packet Tracert Configurar cada interface del router con la primera direccion IP de cada
subred.

Configurar las PCs y Laptops con las direcciones IP correspondientes, mascaras de subred
y gateway.

En Packet Tracert agregar notas que contenga las direcciones IPs de los identificadores de
subredes y numero de bits para definir la mascara de subred. Ejemplo:

2950124 3
/ Switch-02 \

g \Q 192.168.1.130
192.168.1.131

—
T PC-PT
PCY pC2

Subnet: 192.168.1.128/26
MASK: 255 255 255 192

7. Probar la conectividad entre dispositivos con el comando ping.

8. Documentar capturas de pantalla de las configuraciones y resultados.
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RESULTADOS ESPERADOS ‘

Aplicacion correcta del subnetting utilizando FLSM.
Verificacion de conectividad entre dispositivos.

Comprension del calculo y asignaciéon de subredes con FLSM.

ANALISIS DE RESULTADOS

¢,Como se calculan las subredes utilizando FLSM?
¢ Qué ventajas tiene utilizar subnetting FLSM?
¢, Qué problemas se presentaron durante la practica y como se resolvieron?

CONCLUSIONES Y REFLEXIONES ‘

Conclusion: La practica permite a los estudiantes comprender y aplicar el subnetting con FLSM
de manera efectiva, logrando distribuir de forma ordenada las direcciones IP en redes
organizacionales. Se reforzaron competencias de calculo, planeacion y configuracion de redes,
esenciales para el perfil del Ingeniero en Software.

Esta practica fomenta el analisis légico y el orden en la segmentacion de redes, contribuyendo
al desarrollo de habilidades técnicas y de resolucion de problemas en infraestructura de redes.
Permite que los estudiantes comprendan la importancia de la planificacion adecuada de
direcciones IP para el funcionamiento eficiente de las redes organizacionales.

ACTIVIDADES COMPLEMENTARIAS

Realizar ejercicios de calculo de subredes con FLSM en diferentes escenarios.

Simular una red con diferentes segmentos utilizando FLSM vy verificar el uso de las direcciones
IP.
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EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

e Aplicacion correcta de calculos de FLSM
o Configuracion funcional de subredes en la simulacién
e Anadlisis reflexivo sobre el proceso y resultados

Rubricas o listas de

cotejo para valorar e Aplicacion correcta de célculos de FLSM (30%).

desemperfio o Configuracion funcional de subredes en la simulacion (30%).
e Rdbrica: Reporte de practica de laboratorio (40%).

Formatos de reporte de
practicas

Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos tedricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O 0O 0O 0 0o O o0 O o0 O O o
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PRACTICA 6: Subnetting con Méascara de Subred de

Longitud Variable (VLSM)

Aplicar técnicas de segmentaciéon de red utilizando
subnetting con Mascara de Subred de Longitud Variable
(VLSM) para optimizar el uso de direcciones IP en redes
organizacionales, utilizando simulaciones en Cisco Packet
Tracer, promoviendo el pensamiento critico y Ila
responsabilidad técnica.

COMPETENCIA DE LA PRACTICA

FUNDAMENTO TEORICO |

VLSM (Variable Length Subnet Mask) permite utilizar mascaras de subred de diferentes tamarios
dentro de una misma red principal, asignando la cantidad exacta de direcciones IP necesarias por
subred y optimizando el uso del espacio de direccionamiento, facilitando la planificacion eficiente de
redes escalables.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA
1. Disefiar en Cisco Packet Tracer una topologia de red con un router, cuatro switch y minimo
dos PCs o Laptops por cada subred. La topologia quedaria similar a como se observa en la
imagen siguiente:

.,

Laptop-PT
Laptop2

Laptop-PT
Laptop0

Ropter-PT- ty Laptop-PT
Router-01 Laptop1

S
. o~

Laptop-PT
Laptop3

r 4
PCPT
PC2
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2. Utilizando la técnica de VLSM (Mascara de Subred de Longitud Variable), calcular nimero

de host, Id de red, mascara de subred, prefijo de la mascara de red, primera IP, ultima IP y
la direccién IP de broadcast por cada subred necesaria.

Para la realizacién del calculo se proporciona la siguiente red IP 192.168.1.0/24, la cual se
quiere que se divida en subredes, una para cada red de la topologia creada en cisco packet
tracert. Los requerimientos de nodos por cada red son los siguientes:

Red 1 - 60 nodos
Red 2 < 120 nodos
Red 3 > 10 nodos
Red 4 > 24 nodos

Los resultados del calculo colocarlos en la siguiente tabla en orden del niumero de nodos de
mayor a menor.

No. No. Id de red | Prefijo Mascara de PrimeraIP | Ultima IP | Broadcast
host subred

En Packet Tracert Configurar cada interface del router con la primera direccion IP de cada
subred, anteriormente calculado.

4. Configurar cada PC con su direccion IP, mascara y gateway segun la subred asignada.

5. Verificar la conectividad entre los dispositivos de las diferentes subredes mediante ping.
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6. En Packet Tracert agregar notas que contenga las direcciones IPs de los identificadores de
subredes y numero de bits para definir la mascara de subred. Ejemplo:

192.168.1.225 \

= =

Laptop-PT PC3

Laptop3 192.168.1.227
192.168.1.226

Subnet: 192.168.1.224
MASK: 255.255.255 240

7. Documentar capturas de pantalla de las configuraciones y resultados.

RESULTADOS ESPERADOS ‘

e Aplicacion correcta del VLSM en la segmentacién de redes.
o Conectividad funcional entre las PCs en la simulacion.

e Comprension del uso y calculo de VLSM para optimizar el direccionamiento IP.

ANALISIS DE RESULTADOS \
e ;COmo se calculé la mascara de subred para cada segmento utilizando VLSM?

e ;Qué ventajas observaste de VLSM frente a FLSM?

o ¢ Qué dificultades surgieron durante la practica y como se solucionaron?
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CONCLUSIONES Y REFLEXIONES

Conclusién: La practica permitie que los estudiantes apliquen correctamente VLSM en redes
simuladas, logrando optimizar el espacio de direccionamiento y adaptandose a las necesidades de
cada subred. Se fortalece las competencias técnicas relevantes para el disefio y planeacion de redes
organizacionales.

Reflexion: Esta practica fomenta la toma de decisiones técnicas basadas en un analisis responsable,
permitiendo a los estudiantes valorar la importancia de planificar de forma eficiente las direcciones IP
en redes de datos y comprender el valor del uso de VLSM en proyectos de infraestructura de red
escalables.

ACTIVIDADES COMPLEMENTARIAS

o Realizar ejercicios de VLSM en diferentes escenarios de redes.

e Simular en Cisco Packet Tracer una red organizacional aplicando VLSM vy verificar el
aprovechamiento de las direcciones IP.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

e Calculo correcto de las subredes con VLSM

o Configuracién adecuada en la simulacion de Packet Tracer
¢ Analisis reflexivo de la practica

¢ Reporte de practica de laboratorio

Rubricas o listas de

cotejo para valorar e Caélculo correcto de las subredes con VLSM (30%).

desempeno e Configuracion adecuada en la simulacién de Packet Tracer
(30%).

e Rdbrica: Reporte de practica de laboratorio (40%).
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Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos teoricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos

0O O 0O 0O 0o o0 0 o0 O 0 o O o
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NOMBRE DE LA PRACTICA PRACTICA 7: Andlisis y simulacién de los protocolos TCP
y UDP

Comparar el funcionamiento de los protocolos TCP y UDP
para seleccionar el mas adecuado segun las necesidades
: del servicio en red, mediante la simulacién de trafico en
COMPETENCIA DE LA PRACTICA Cisco Packet Tracer, en entornos practicos de transmision
de datos, promoviendo la toma de decisiones informadas y
la ética profesional.

FUNDAMENTO TEORICO

TCP (Transmission Control Protocol) es un protocolo orientado a la conexién que garantiza la
entrega ordenada y confiable de los datos, mientras que UDP (User Datagram Protocol) es un
protocolo no orientado a la conexiéon que permite una transmisién mas rapida, pero sin garantia de
entrega. Comprender ambos protocolos es esencial para decidir cual emplear segun el tipo de
servicio y las necesidades de red.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS

o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.

PROCEDIMIENTO O METODOLOGIA |

1. Abrir Cisco Packet Tracer y crear una topologia de red: incluir un router, un switch, al menos
cuatro equipos de computo (PCs, Laptop) un servidor DHCP, un servidor DNS y un servidor
web conectados al switch.

2. Datos de la red:
e |ID de red: 192.168.100.0
e Mascara de Subred: 255.255.255.0
e Gateway: 192.168.100.1
e [P DNS: 192.168.100.2
e [P DHCP: 192.168.100.254
3. Configurar el router:

e Asignar la IP 192.168.100.1/24 a la interfaz del router, el cual es nuestro Gateway de
red.
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Configurar el servidor DHCP: A

e Asignar la IP estatica 192.168.100.254/24.

e Crear un pool en el servicio de DHCP con el rango de direcciones (192.168.100.10 -
192.168.100.100), mascara 255.255.255.0, gateway 192.168.100.1 y DNS
192.168.100.2.

Configurar el servidor DNS.

e Asignar la IP estatica 192.168.100.2/24.
e Crear registros para “www.ues.mx” apuntando a la IP del servidor web. Ejemplo:

Configurar el servidor web:

e Asignar IP estatica dentro del rango (por ejemplo, 192.168.100.3/24).
e Activar servicio HTTP y subir una pagina de prueba con texto de identificacion de la
practica.

Configurar las PCs:

o Configurar para obtener IP mediante DHCP vy verificar la correcta asignacion de IP,
mascara, gateway y DNS.
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8. El disefio de la topologia de red quedaria de la siguiente manera:

IP: 192.168.100.1

&

19
Router1 ;Gatew ay

/' IP: 192.168.100.254
4
PCPT

i

60-24TT
SwitchO

IP: 192.168.100.2

0 ﬁﬁl? :

Laptop-PT

Laptopd IP: 192.168.100.3

Server-PT
SERVICIO WEB

hu\

Lapiop-PT
Laptop1 Los senidores deben tener una IP estética

Host obtienen IP de forma dinamica.

Los cables utilizados para las conexiones: straight-Through.

9. Verificar conectividad:
¢ Realizar ping desde las PCs al router, al servidor web y al servidor DNS.

10. Probar acceso a servicios:
e Navegar en las PCs a www.ues.mx para probar trafico HTTP (TCP)
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11. Activar modo de simulacion en cisco packet tracert para probar los protocolos TCP y UDP y
realiza los siguientes procedimientos:

e Desactiva en una de las PCs el servicio DHCP para quitar la IP asignada y estando
en modo simulacién volvemos activar el servicio. Para que la PC y el servidor se
comuniguen debemos tener visibles los eventos DHCP, DNS, TCP y UDP y a
continuacion dar clic en PLAY del modo simulacion.

— L

Play Controls

Event List Fitters - Visible Events
DHCP, DNS, FTP, HTTP, HTTPS, ICMP, POP3, PTF, SMTF,
SNMP, STP, TCP, TFTP, LDP

Edit Fiters Show AllMone

¢ Navegar en las PCs a www.ues.mx para probar trafico HTTP (TCP). Para que la PC y
el servidor se comuniquen debemos tener visibles los eventos DHCP, DNS, HTTP,
TCP y UDP y a continuacion dar clic en PLAY del modo simulacion.

® oy

Physical Config Desk‘tuE Programming Adtributes

\Web Browser

2 = URL  www.ues.mx

e Desde una PC, utilizar el comando nslookup www.ues.mx para verificar el
funcionamiento del protocolo UDP. Dar clic en play para que la simulacién
comience.

12. Registrar capturas de pantalla de configuraciones, pruebas de conectividad, trafico simulado
y acceso a los servicios como evidencia de la practica.




o

SONORA JUES

Universidad Estatal de Sonora
RA OPORTUNIDADES

RESULTADOS ESPERADOS
o Identificacién clara de las diferencias entre TCP y UDP.

e Comprension del comportamiento de cada protocolo en funcién de las necesidades del
servicio.

e Anadlisis de las ventajas y desventajas de ambos protocolos en redes simuladas.

ANALISIS DE RESULTADOS
o Identificacién clara de las diferencias entre TCP y UDP.

e Comprension del comportamiento de cada protocolo en funcién de las necesidades del
servicio.

e Analisis de las ventajas y desventajas de ambos protocolos en redes simuladas.

CONCLUSIONES Y REFLEXIONES

Conclusién: La practica permite a los estudiantes comprender y comparar de manera aplicada los
protocolos TCP y UDP, analizando sus diferencias en confiabilidad, velocidad de transmision y control
de flujo. Los estudiantes reforzaron habilidades para elegir de manera fundamentada el protocolo
adecuado segun el tipo de servicio y las necesidades de la red, fortaleciendo su capacidad técnica
como Ingenieros en Software.

Reflexion: Esta practica contribuye a la formacién de un criterio técnico en la toma de decisiones para
la implementacion de redes y aplicaciones, sensibilizando a los estudiantes sobre la importancia de
comprender el funcionamiento de los protocolos de transporte en el disefio de soluciones eficientes.
Promueve la responsabilidad y la ética profesional al tomar decisiones que impactan en el rendimiento
y la calidad de servicio en redes de comunicacion.

ACTIVIDADES COMPLEMENTARIAS

o Realizar pruebas de conectividad con ping y tracert para verificar el comportamiento de los
paquetes en rutas diferentes dentro de la red configurada.

e Investigar y documentar ejemplos de aplicaciones que utilizan protocolos TCP y UDP,
indicando cual es mas conveniente segun el tipo de servicio.

o Configurar un servicio adicional de correo electrénico (SMTP/POP3) o Servicio FTP en Packet
Tracer y observar el trafico TCP generado.
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EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

e Configuracion funcional de la red

o Verificacién y pruebas de conectividad

e Pruebas y andlisis de protocolos TCP y UDP
e Reporte de practica de laboratorio

Rubricas o listas de

cotejo para valorar e Configuracion funcional de la red (20%)
desempeno o Verificacién y pruebas de conectividad (20%)

e Pruebas y andlisis de protocolos TCP y UDP (20%)
e Rubrica: Reporte de practica de laboratorio (40%).

Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos tedricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos
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NOMBRE DE LA PRACTICA PRACTICA 8: Configuracion y andlisis de redes de
conmutacién de paquetes

Implementar una red de conmutacion de paquetes para
analizar el comportamiento de los algoritmos de
COMPETENCIA DE LA PRACTICA encaminamiento, mediante simulaciones en Cisco Packet
Tracer, en un entorno de red organizacional simulado,
fomentando la toma de decisiones técnicas responsables y
el pensamiento critico.

FUNDAMENTO TEORICO |

La conmutacion de paquetes es una técnica de transmisién de datos en redes que permite dividir la
informacion en pequefios paquetes que se envian de forma independiente, utilizando los recursos
de red de manera eficiente. Los algoritmos de encaminamiento permiten determinar las rutas
optimas que siguen estos paquetes dentro de la red, garantizando su llegada al destino con eficiencia
y evitando la congestion.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS
o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.
e Calculadora de subredes (ejemplo: ManageEngine).

PROCEDIMIENTO O METODOLOGIA
1. Crear una topologia en Cisco Packet Tracer con ocho routers interconectados, cada uno con
un switch y una PC, simulando distintas areas de una organizacién. El disefio de la topologia
de red es como se muestra en la siguiente imagen:

2.168.1.0/27 Red LAN 2: 192.168.1.32/2T
11 Gateway: 192168 133

Red: 172.16.10.16/28

Red- 1721610 128/28
Red: 172.16 10 48/28 Red: 172.16.10.112/28

+*
“.f" v Red: 172.16.10.80:28 Route
-
———
ﬁ,’i‘r Red: 172.16.10.64/28 o TR R UET D *.

2850T2¢.

29507-24 1941
RedLAN & 192.168.19627 Tl

Red LAN 3: 192.168.1.64/27 m
Switchd
w Gateway™ 192 168 1 65 Gateway: 192

Los cables utilizados son: straight-through, cross-over y serial DTE



https://www.site24x7.com/es/tools/ipv4-subredes-calculadora.html

m-&a‘{% ﬂ“

SONORA JUES

Universidad Estatal de Sonora
OPORTUNIDADES

2. Configurar direccionamiento IP en cada red LAN, siendo estas subredes del bloque de
direcciones 192.168.1.0/24 con la mascara de subred 255.255.255.0/24. A partir de la
direccién de red y mascara de red vamos a crear subredes.

e La mascara de subred a utilizar para cada subred es 255.255.255.224/27 y la Notacion
CIDR es 192.168.1.0/27. Se entiende que se piden tres bits prestados a la proporcion
de los hosts para tener 8 numero de subredes y 32 numeros de host por subred. En la
siguiente tabla se muestra la informacion completa de las direcciones IPs que se pueden

utilizar:
SuIbDred Dir:ﬁgié;ré de Rango de IPs para host Broadcast

1 192.168.1.0 192.168.1.1 - 192.168.1.30 192.168.1.31
2 192.168.1.32 192.168.1.33 - 192.168.1.62 192.168.1.63
3 192.168.1.64 192.168.1.65 - 192.168.1.94 192.168.1.95
4 192.168.1.96 192.168.1.97 - 192.168.1.126 192.168.1.127
5 192.168.1.128 192.168.1.129 - 192.168.1.158 192.168.1.159
6 192.168.1.160 192.168.1.161 - 192.168.1.190 192.168.1.191
7 192.168.1.192 192.168.1.193 - 192.168.1.222 192.168.1.223

8 192.168.1.224 192.168.1.225 - 192.168.1.254 192.168.1.255
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3. Configurar direccionamiento IP entre las interconexiones en cada interfaz de los routers. La
IP proporcionada para configuracion de la conexidn entre router es: 172.16.10.0/24 y la
mascara de subred 255.255.255.0.

e Lamascara de subred a utilizar para cada conexion es 255.255.255.240/28 y la Notacion
CIDR es 172.16.10.0/28. Se entiende que se piden tres bits prestados a la proporcion
de los hosts para tener 16 niumero de subredes y 16 numeros de host por subred. En la
siguiente tabla se muestra la IPs de las primeras 10 subredes de 16 que se pueden
utilizar en las interfaces que interconectan los routers:

SuIbDred Dir:ﬁgié;ré de Rango de IPs para host Broadcast
1 172.16.10.0 172.16.10.1 - 172.16.10.14 172.16.10.15
2 172.16.10.16 172.16.10.17 - 172.16.10.30 172.16.10.31
3 172.16.10.32 172.16.10.33 - 172.16.10.46 172.16.10.47
4 172.16.10.48 172.16.10.49 - 172.16.10.62 172.16.10.63
5 172.16.10.64 172.16.10.65 - 172.16.10.78 172.16.10.79
6 172.16.10.80 172.16.10.81 - 172.16.10.94 172.16.10.95
7 172.16.10.96 172.16.10.97 - 172.16.10.110 172.16.10.111
8 172.16.10.112 172.16.10.113 - 172.16.10.126 172.16.10.127
9 172.16.10.128 172.16.10.129 - 172.16.10.142 172.16.10.143

10 172.16.10.144 172.16.10.145-172.16.10.158 172.16.10.159
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4. Utilizando la terminal de configuracion de cada router configura los protocolos de
enrutamiento dinamico (RIPv2 o OSPF) para observar el comportamiento de los algoritmos
de encaminamiento en la red. Ejemplo con RIPv2:

a) Habilitar RIP v2 en el Router 5 (R5):

Router(config)# router rip
Router(config-router)# version 2
Router(config-router)# no auto-summary
Router(config-router)# network 192.168.1.0
Router(config-router)# network 172.16.10.0

Realizar las mismas configuraciones en cada router de la topologia de red.

b) Verificar la configuracion:

Router# show ip route
Router# show ip protocols

5. Generar trafico de datos entre las PCs utilizando ping y tracert para ver la ruta de los
paquetes.

6. Activar el modo de simulacién para observar la fragmentacioén, el encaminamiento de los
paquetes y el comportamiento de la red bajo trafico simulado.

7. Visualizar y analizar las rutas utilizadas por los paquetes y el funcionamiento de los
algoritmos de enrutamiento.

8. Documentar capturas de pantalla de las configuraciones, pruebas de conectividad y
simulaciones realizadas.

RESULTADOS ESPERADOS

o Crear una topologia en Cisco Packet Tracer con al menos ocho routers interconectados, cada
uno con un switch y una PC, simulando distintas areas de una organizacion.

e Configurar direccionamiento IP en cada red y en cada interfaz de los routers.
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o Configurar protocolos de enrutamiento dinamico (RIP o OSPF) para observar el
comportamiento de los algoritmos de encaminamiento en la red.

o Generar trafico de datos entre las PCs utilizando ping y transferencia de archivos para simular
carga de red.

e Activar el modo de simulacién para observar la fragmentacion, el encaminamiento de los
paquetes y el comportamiento de la red bajo trafico simulado.

o Visualizar y analizar las rutas utilizadas por los paquetes y el funcionamiento de los algoritmos
de enrutamiento.

e Documentar capturas de pantalla de las configuraciones, pruebas de conectividad vy
simulaciones realizadas.

ANALISIS DE RESULTADOS

e Crear una topologia en Cisco Packet Tracer con al menos tres routers interconectados, cada
uno con un switch y dos PCs, simulando distintas areas de una organizacion.

o Configurar direccionamiento IP en cada red y en cada interfaz de los routers.

e Configurar el protocolo de enrutamiento dinamico (RIP o OSPF) para observar el
comportamiento de los algoritmos de encaminamiento en la red.

o Generar trafico de datos entre las PCs utilizando ping y transferencia de archivos para simular
carga de red.

e Activar el modo de simulacién para observar la fragmentacion, el encaminamiento de los
paquetes y el comportamiento de la red bajo trafico simulado.

o Visualizar y analizar las rutas utilizadas por los paquetes y el funcionamiento de los algoritmos
de enrutamiento.

e Documentar capturas de pantalla de las configuraciones, pruebas de conectividad y
simulaciones realizadas.

CONCLUSIONES Y REFLEXIONES

Conclusion: La practica permite a los estudiantes comprender la importancia de la conmutacion de
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paquetes y los algoritmos de encaminamiento en redes, facilitando el analisis de rutas y el
aprovechamiento de los recursos de red para el envio eficiente de datos. Se reforzaron competencias
de configuracion, planeacion y analisis en entornos de simulacion de redes.

Reflexion: Esta practica fomenta la toma de decisiones fundamentadas y el pensamiento critico en los
estudiantes, permitiéndoles identificar el funcionamiento interno de una red de conmutacion de
paquetes, asi como la importancia de la configuracion y eleccién de protocolos de enrutamiento para
mantener el rendimiento y la eficiencia en redes de datos organizacionales.

ACTIVIDADES COMPLEMENTARIAS ‘

e Investigar y comparar las caracteristicas de RIP y OSPF en redes de conmutacion de paquetes.

o Configurar una red adicional utilizando EIGRP y comparar su funcionamiento con OSPF y RIP.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

o Configuracién correcta de la topologia de red y protocolos de
enrutamiento.

e Analisis y visualizacién del trafico de red en simulacion.

¢ Reporte de practica de laboratorio.

Rubricas o listas de

cotejo para valorar e Configuracion correcta de la topologia de red y protocolos de
desempeno enrutamiento (40%).

e Anadlisis y visualizacion del trafico de red en simulacion (20%).

e Rdbrica: Reporte de practica de laboratorio (40%).
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Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos teoricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos
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NOMBRE DE LA PRACTICA PRACTICA 9: Implementacion practica de protocolos de
enrutamiento avanzados BGP

Configurar y analizar el protocolo de enrutamiento avanzado
BGP para garantizar la conectividad entre redes de
) diferentes sistemas autonomos, utilizando simulaciones en
COMPETENCIA DE LA PRACTICA Cisco Packet Tracer, fomentando el pensamiento
estratégico, la responsabilidad técnica y la toma de
decisiones fundamentadas en redes organizacionales.

FUNDAMENTO TEORICO |

BGP (Border Gateway Protocol) es un protocolo de enrutamiento de vector de trayectoria utilizado
para intercambiar informacion de enrutamiento entre sistemas autonomos en Internet, asegurando
la seleccion de rutas optimas, la escalabilidad y la estabilidad en redes de gran escala. Permite
establecer politicas de enrutamiento basadas en atributos y mantiene la tabla de enrutamiento
actualizada en redes interconectadas.

MATERIALES, EQUIPAMIENTO Y/O REACTIVOS
o Software Cisco Packet Tracer (ultima versién disponible).
e Ordenador con Windows (10, 11), macOS (10.15 o posterior) o Ubuntu (sistema operativo
22.04 LTS), CPU amd64 (x86-64), 4 GB de RAM libre y 1,4 GB de espacio libre en disco.
e Calculadora de subredes (ejemplo: ManageEngine).

PROCEDIMIENTO O METODOLOGIA
1. Crear una topologia en Cisco Packet Tracer con al menos tres routers (R1, R2, R3) simulando
diferentes sistemas auténomos (AS), interconectados entre si. La configuracion a utilizar es

la siguiente:

Cor:;)s(i;')ons;:\vt: los Configuracion Mascara de red
R1aR2 Gi0/0 10.1.1.2 - Gi0/0 10.1.1.1 255.255.255.252
R1aR3 Gi1/0 10.1.3.2 - Gi0/0 10.1.3.1 255.255.255.252
R2 a R3 Gi1/0 10.1.2.1 — Gi1/0 10.1.2.2 255.255.255.252
R2 a PCO Gi2/0 192.10.2.1 - Fa0 192.168.2.10 | 255.255.255.250
R3 a PC1 Gi2/0 192.10.1.1 - Fa0 192.168.1.10 | 255.255.255.250
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2. Latopologia de la red quedaria de la siguiente manera:

AS 100

Red: 10.1.3.0/30

Red: 10.1.1.0/30

Red: 192.10.1.0/24

Red: 10.1.2.0/30

Los cables utilizados son: straight-through y multi mode fiber.

1. Después de asegurate de que las interfaces de los routers tengan direcciones IP
configuradas, continuamos con la asignacién de un numero de sistema auténomo (AS)

distinto a cada router (R1: AS 100, R2: AS 200, R3: AS 300):

En cada router, ingresa al modo de configuracién global y utiliza el comando router bgp
<numero_de_as> para definir el AS del router (router bgp 100, router bgp 200, router bgp

300). Ejemplo en terminal del router R1:

Bouter (config-if) §router bgpe 100

2. Configuracion de vecinos:

Dentro del modo de configuracién BGP, usa el comando neighbor <direccion_ip> remote-
as <numero_de_as_remoto> para establecer conexiones de peering con otros
routers. Especifica la direccion IP del vecino y su niumero de AS remoto. Ejemplo en terminal

de Cisco Packet Tracert:

Bouter (config) #router kbgpe 100
Bouter (config-router) fneighkor 10.1.1.1 remote—as 200
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3. Anuncio de redes:

Utiliza el comando network <direccion_ip> mask <mascara_de_red> para anunciar las
redes directamente conectadas al router a través de BGP. Ejemplo en terminal de Cisco
Packet Tracert del R1 AS 100:

Bouter (config-if) frouter bge 100
Bouter (config-router) gnetwork 10.1.1 .0 mask 255_255_255_ 252

4. Verificar el establecimiento de las sesiones BGP con el comando show ip bgp summary.

5. Ultiliza el comando ping para probar la conectividad entre las redes anunciadas por diferentes
routers.

6. Verifica la configuracién de los vecinos con show ip bgp summary y show ip bgp neighbors.

7. Activar el modo de simulacién para observar el proceso de intercambio de rutas y la
transmision de paquetes a través de BGP.

8. Documentar capturas de pantalla de las configuraciones, tablas de enrutamiento BGP y
pruebas de conectividad como evidencia.

RESULTADOS ESPERADOS |

o Configuracion funcional de BGP entre diferentes sistemas autbnomos.
o Establecimiento exitoso de sesiones de peer BGP.

o Verificacién de la conectividad entre redes a través del protocolo BGP.

ANALISIS DE RESULTADOS

e Como se establece la relacion de peer BGP entre sistemas autbnomos?

e ;Qué ventajas ofrece BGP frente a protocolos de enrutamiento internos como OSPF o RIP?

e ;Qué dificultades se encontraron durante la configuracion y cémo se solucionaron?

CONCLUSIONES Y REFLEXIONES
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Conclusién: La practica permite a los estudiantes configurar y analizar el protocolo BGP en un entorno
simulado, comprendiendo su funcionamiento para garantizar la conectividad entre redes de distintos
sistemas auténomos, desarrollando habilidades técnicas necesarias para el Ingeniero en Software.

Reflexion: Esta practica fomenta la toma de decisiones técnicas fundamentadas, permitiendo a los
estudiantes identificar el papel del protocolo BGP en redes de gran escala y comprender su
importancia en la conectividad y la estabilidad de Internet y redes empresariales, promoviendo la
responsabilidad técnica en proyectos de infraestructura de red.

ACTIVIDADES COMPLEMENTARIAS ‘

o Configurar filtros de rutas en BGP utilizando prefix-lists o route-maps y observar su
funcionamiento.

e Investigar el uso de atributos de BGP como Weight, Local Preference y AS Path en la toma de
decisiones de enrutamiento.

e Realizar un escenario con multiples sistemas autbnomos para analizar el comportamiento del
protocolo BGP en entornos mas complejos.

EVALUACION Y EVIDENCIAS DE APRENDIZAJE

Criterios de evaluacion

o Configuracién correcta de BGP entre los sistemas autonomos.

o Verificacibn de sesiones BGP y andlisis de tablas de
enrutamiento.

¢ Reporte de practica de laboratorio.

Rubricas o listas de

cotejo para valorar e Configuracion correcta de BGP entre los sistemas auténomos
desempenfio (30%).
o Verificacion de sesiones BGP y analisis de tablas de enrutamiento
(30%).

¢ Rubrica: Reporte de practica de laboratorio (40%).
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Formatos de reporte de

practicas ¢ Documento institucional editable de “reporte de practicas” que
contiene:

Portada,

Introduccion

Fundamentos teoricos

Objetivo de la practica, hipétesis
Expectativa o planteamiento experimental
Materiales, equipamiento y/o reactivos
Procedimiento o metodologia
Procesamiento de datos

Resultados

Analisis y discusion.

Conclusiones

Bibliografia

Anexos
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NORMAS TECNICAS APLICABLES

o Justificar las configuraciones de direcciones IP y pruebas de utilerias utilizadas en practicas.
e Sustentar el disefio de topologias con base en modelos de referencia OSly TCP/IP.
e Asegurar el alineamiento con estandares internacionales de infraestructura de redes de datos.
o ISO/IEC 7498-1:1994
Base del modelo de referencia OSI, utilizado para la comprension y segmentacién de capas
en redes.
o ISO/IEC 8802-3:2017 (IEEE 802.3)
Norma que define los aspectos de Ethernet, usada en las practicas de conmutacion de
paquetes y configuracion de redes.
o RFC 791
Norma técnica que define el protocolo IP, fundamental para direccionamiento y enrutamiento
en redes TCP/IP.
o RFC792
Base para las utilerias de diagnostico de red utilizadas en practicas (ping, tracert).
o RFC 1058
Define el protocolo RIP v1, base para practicas de enrutamiento dinamico.
o RFC 2453
o Define las especificaciones de RIP v2, utilizado en la practica de enrutamiento dinamico con
subnetting y VLSM.
o RFC 2328
Define el protocolo OSPF, utilizado como referencia en practicas de protocolos de
enrutamiento avanzados.
o RFC 4271
Border Gateway Protocol 4 (BGP-4)
Norma que define el protocolo BGP, aplicado en practicas de enrutamiento de sistemas
autonomos.
o ISO/IEC 11801-1:2017
Referente para infraestructura fisica de redes de datos, aplicable al disefio de topologias en
practicas.
o |EEE 802.11
o Wireless LAN (Wi-Fi) standards
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